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1 ]_Ie.]'[l/l, 3alavi U IVIAHUPYEMBIC PE3YyJIbTaTbl oﬁyqunﬂ o TMCIOMIIJIMHE

Leabio mpenogaBaHus AUCUUIUIMHBI SBISETCS (OPMUPOBAHUE Y CTYIEHTOB 3HAHUI B o0nacTu
aHajn3a 3alUIIEHHOCTH CUCTEM.
3agauu npenogaBaHus AUCUUTUTHHBL:

° U3y4eHHE METOJIOB yIpaBiIeHUs] HHYOPMAIIMOHHON 0€3011aCHOCTHIO;

L OCBOCHHME METOJIOB M CPEJCTB OLIEHKM WH(POPMAIMOHHBIX PHUCKOB B MH(OPMAIIMOHHBIX
CcUCTEMAX;

° OCBOEHHUE METOJIOB U CPEJICTB BBIBJICHUS yIpO3 MHPOPMAIIMOHHOMN 0€30MacHOCTH;

° OCBOCHHE CPEJICTB KOHTPOJIS 3()(HEKTUBHOCTH MPHUHATHIX MEp MO pearu3allii YaCTHBIX

HOJUTHK WH(POPMAIMOHHOHM 6e30MacHOCTH HHPOPMAIIHOHHBIX CUCTEM.

B pesynbraTe OCBOCHMS AWUCHUIUTUHBI «AHAIN3 3alIUIIEHHOCTH CHCTEM» Yy OO0yYaromuxcs
(bopMUPYIOTCS  CIEAYIOIMME KOMIICTCHIMH W JIOJDKHBI OBITH JIOCTHUTHYTHI — CIIEAYIOIIUE
pe3yabTaThl 00y4eHUs Kak 3Tan (OPMHUPOBAHUS COOTBETCTBYIOLINX KOMITETECHIIUMA:

3HATh:

- OCHOBHBIE Yrpo3bl 0€30IacHOCTH MH(OPMAIMHM M MOJENIN HApYIIUTENs B MHPOPMALMOHHBIX
CHCTEMAX;

- OCHOBHBIE METO/Ibl yIpaBJIeHUS HH(POPMAITMOHHON 6€30MaCHOCTHIO;

- METOJIBI ¥ CPEJCTBA KOHTPOJIS 3 HEKTUBHOCTH TEXHUUECKOH 3alUThl HH(pOpMAINy;

YMETB:

- paspabaTbiBaTh MOAEIM Yrpo3 M Hapymwureneil HHPOPMAIMOHHOM Oe30macHOCTH
UHQOPMALIMOHHBIX  CHCTEM,  ONpeAeNsATh  HMH)OPMAIMOHHYIO  HMHQPACTPYKTYpy U
MH(pOpMAMOHHBIE pEeCypChl OpPraHM3alM{, IOJUICKAIINE 3allUTe, BBIABIATH YSI3BHUMOCTH
UH(POPMALMOHHO-TEXHOJIOTUIECKUX PECYPCOB HH(DOPMAIIIOHHBIX CUCTEM;

- OIeHUBAaTh HWH(POPMAIMOHHBIE PUCKM B HMH()OPMALMOHHBIX CHUCTEMax, pa3padaThIBaTh
OpPEUVIOKEHUsI MO0 COBEPIICHCTBOBAHMIO  CHUCTEMbl  yNpaBICHUS  HMH(OPMAIMOHHON
0€30MacHOCTHIO HHPOPMAIIMOHHBIX CUCTEM;

- KOHTPOJIMPOBaTh J(PQPEKTHUBHOCTh MPHUHATHIX MEp [0 PEeANTHU3alUuUd YaCTHBIX IOJUTHK
nH(popMannoHHOH 0€30MacHOCTH HH(OPMALMOHHBIX CHCTEM;

BIIA/IETh:
- HaBbIKaMHU aHalu3a MHPOPMAIMOHHON HH(PACTPYyKTypbl MH(OOPMALIMOHHOW CUCTEMBI U €€
0€30MacHOCTH, METOJaMH  BBISBJICHUS  yrpo3  HMH(OpMAmMOHHOW  0Ge30MacHOCTH

MH()OPMAIIMOHHBIX CHCTEM;

- METOJaMH yHpaBJeHHs HWH(POPMAIMOHHON O€30HMacHOCTbI0 HH(MOPMAIIMOHHBIX CUCTEM,
METOJIaMH OLICHKH HH()OPMAIIMOHHBIX PHCKOB;

- HaBBIKAMHU BBIOOpa W 00OCHOBaHUS KpuTepueB d3(PPeKTHBHOCTH (YHKIMOHUPOBAHUS
3alIMIICHHBIX HMH()OPMALMOHHBIX CHCTEM, HABBIKAMH Yy4YacTUSl B OKCIIEPTU3E COCTOSHUS
3aMUIICHHOCTH HH(pOpMAIK Ha 00BEKTE 3aUTHI.

OOyuenne Mo JUCHUIUIMHE «AHAIM3 3alIMIICHHOCTH CHCTEM» HAIpaBICHO Ha (OPMHpPOBAHUE
00yyYaroImuxcs CIeTYOUMX KOMIIETCHIIMMI:

Koa u HauMeHOBaHue KOMIIeTeHIMI NHaukaTopsl 10CTHKEHUS KOMIIETeHIMHU
OIIK—12. Criocoben  mpoBOAMTH NOIIK-12.1. 3HaeT OCHOBHBIE  YIpO3BbI
MOJATOTOBKY  HCXOAHBIX  JaHHBIX JUIS Oe3omacHOCTH HMHQOpPMALMM UM MOJENHU
IIPOEKTUPOBAHMUS NTOJACUCTEM, CPELCTB HapyIIUTENs B UHQOPMAIIMOHHBIX CUCTEMAX;
o0ecrniedyeHus 3aluThl HHPOPMaLUU U IS NOIIK-12.2. Ymeer pa3pabaTeiBaTh MOJIEIH
TE€XHUKO-3KOHOMHYECKOTO 0O0CHOBAHUS yrpo3 ¥ HapymuTeneil HHPOPMaLUOHHOM
COOTBETCTBYIOILIUX MPOEKTHBIX PEIICHU; 0e30macHOCT  MH(GOPMAIMOHHBIX CHCTEM,
OIIK-1.4. CnocoOeH o1ieHUBaTh YPOBEHb OIIPENEIATh UH(POPMALIMOHHYIO
0€30MacCHOCTH KOMITBIOTEPHBIX CUCTEM U uHOPACTpyKTYpy U HH(OpMalMOHHBIE
CETEM, B TOM YHUCJIE B COOTBETCTBUU C pECYPCHl OpraHu3aly, MOoAJIeKAIINE 3aAIUTE,




HOPMATUBHBIMH U KOPIIOPATHUBHBIMHU
TpeOOBaHUSAMU;

[IK-3. CnocobeH npuHUMAaTh y4acTUe B
OpraHM3aINH U TPOBEIECHUN KOHTPOIbHBIX
MIPOBEPOK pabOTOCIIOCOOHOCTH U

3¢ (HEeKTUBHOCTH MPUMEHSIEMBIX
MIPOrPaMMHBIX, TIPOTPAMMHO-AIIAPATHBIX U
TEXHUUYECKHUX CPEJICTB 3alIUTHI HHPOPMAIIHH;

BBISIBIIATh  YSI3BUMOCTH
TEXHOJIOTHUECKHUX
UH()OPMAITMOHHBIX CUCTEM;
HOIIK-12.3. Bnameer HaBbIKaMH aHalIu3a
UH(GOpPMallMOHHON UH(PaCTPYKTYpHI
uH(GOPMaLIMOHHON CHUCTEMBI u ee
0€30MacHOCTH, METOJIaMH BBISIBJICHHUSI yTPO3
UH(POPMALIMOHHOM Oe3onacHoCcTH
MH()OPMAITMOHHBIX CUCTEM.

HOIIK-1.4.1. 3Haer OCHOBHBIE METOJIBI
yIpaBiICHUS MH(pOpPMAITMOHHOM
0€30I1aCHOCTEIO;

NOIIK-1.4.2. OLICHUBATh
uHGOPMaIIMOHHBIE PHUCKH B
MH(GOPMALMOHHBIX CUCTEMAX, pa3pabdaThIBaTh
NPEeAJIOKEHUSI MO0 COBEPIIECHCTBOBAHUIO
CHUCTEMBI  ympaBjieHusi HHPOPMAIMOHHON
0e30MacHOCTHI0 NH(POPMAITUOHHBIX CUCTEM;
NOIIK-1.4.3. Bnaneer MeTOAaMHu
yIpaBIeHUs nH(pOPMaLIMOHHON
0€301acHOCThI0 HMH(OPMAIIMOHHBIX CHCTEM,
METOAaMU OLICHKHU MH(OPMALIMOHHBIX
PHCKOB.

UIIK-3.1. 3Haer MeTOOABl H
KOHTpoJsE 3P (PEKTUBHOCTH
3amUThl UHHOPMALINY;
HIIK-3.2. Ymeer KOHTPOJIUPOBATH
3¢(PEKTUBHOCT  HPUHATBIX ~ Mep IO
peanu3anuu YaCTHBIX TTOJIUTHK
UH(POPMALIMOHHOM 0e3onacHoCcTH
WH()OPMAITMOHHBIX CUCTEM;

NIIK-3.3. Bnageer HaBbikamMu BbIOOpa
000CHOBaHUSA KpHUTepueB 3d(PPexkTUBHOCTU
(bYHKIIMOHUPOBAHUS 3aIUIIEHHBIX
nH()OPMAITMOHHBIX CHUCTEM, HaBBIKAMH
y4acTHst B JKCIIEepTU3E COCTOSIHUS
3alMIIEHHOCTH WH(POPMAIMK Ha OOBEKTE
3aIIHTHI.

H(pOpPMaLIMOHHO-
pecypcoB

VYmeer

cpeacraa
TEXHAYECKOU

2 MecTO TUCUMILIMHBI B CTPYKTYpe 00pa30BaTe/IbHOMH MPOrPaMMbl

JucuunnrHa «AHamU3 3allUIIEHHOCTH CUCTEM» OTHOCHTCA K YHUCIY HpOoQecCHOHATIbHBIX
y4eOHBIX JUCHHUIUIMH YacTd, (OPMHUPYEMOH ydacTHUKaMH 00pazoBaTenbHbIX oTHomIeHu# (b1.2)
OCHOBHOM 00pa3oBaTenbHOM nmporpammsal (b1.2.1).

W3ydenue AUCUMIUIMHBI ONUPAETCS HA 3HAHUSA, YMEHHUS M HaBBIKM, NPUOOPETCHHbIE B
OPEIECTBYIOUMX JUCHMIIMHAX: «OCHOBBI NPOEKTUPOBAHUS HH(OPMALMOHHBIX CHCTEM,
«BBenenue B aHAIMTUKY WHPOPMALIMOHHOM 0€3011acHOCTHY.

3 CtpykTypa u coaepkaHue TUCUUIIMHBI
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OO0mmast TpyT0eMKOCTh AUCIUILTUHBI COCTABIISCT 6 3a4eTHBIX SAUHMIL, T.¢. 216 JacoB (JIeKIUH —
36 yacoB, nabopaTopHbIe 3aHATHS — 72 4Yaca, camocTosTenbHas pabora - 108 yacos, dhopma

KOHTpOJISI — 9K3aM€EH) B 5 cemecTpe.

Ctpyktypa u coiepXaHHe  JUCIHUILTAHBI

«MHCTpyMEHTaIbHBIE

CpeacTBa

aHaJInu3a

3aIUIIEHHOCTH U YIIPABICHHS YSI3BUMOCTSIMID TI0 CPOKaM U BUAAM pabOThI OTPaskeHBI B 11. 3.2.

3.1 Bwuabl y4eOHO# padoThI M TPYA0EMKOCTh
(mo popmam oOyueHUs)

3.1.1 Ounas dhopma oOydeHus

Ne Buz yuebHoii paoTor KoauyecTBo CemMecTpbl
n/n 4acoB 5
1 | AyauropHble 3aHSITHS 108 108
B ToMm uncie:
1.1 | JIekuun 36 36
1.2 | CemuHapCKUE/IPAKTHYCCKUE 3aHITHSI
1.3 | JlabopaTopHbIe 3aHSATHS 72 72
2 | CamocTosiTesibHas paboTa 108 108
B ToMm uncie:
2.1 | ...
3 | llpomexxyTouHasi aTrecTanmsi
3ader/mud.3a4eT/FIK3aMeH DK3aMeH
Hroro 216

3.1.2 OunHo-3a04Hast popma oOyUeHus
He npenycmorpena

3.1.3 3aounas ¢popma oOyueHus
He npenycmotpena

(o

3.2 TeMaTn4yeckuil NIaH U3Yy4YeHUS IUCUHMILIMHBI

dbopmam 00yueHus1)

3.2.1 Ounas opma o0ydeHus

TpynoemMKocTh, 4ac
AyautopHasi pa6oTta
Camo
Cemuna | JIaGop | Ilpakr | cTosAT
Ne Pa3znenanl/TeMbl p p
pckue/ | aTopH | Muecka| eJibHa
n/n JUCHMILINHBI Bcero | Jlekg
. NpaKkTU4| ble s A
€CKHE | 3aHATH| IOAro | padoTt
3aHATUS a1 TOBKa a
1 Pasnen 1.
1.1 | Tema 1. Ananus O0e30macHOCTH 92 16 30 46
CEPBEPHOM YaCTH BEO-IIPHIIOKEHUIN




1.2

Tema 2. Aranu3s 0€30I1aCHOCTH
KJIMSHTCKOM YacTH BeO-IPHUI0KEHUIN

124 20 42 62

Hroro | 216 36 72 108

3.2.2 OuHo-3a0uHas opMa oOydeHus
He npenycmotpena.

3.2.2 3aounas ¢popma oOydeHus
He mpenycmorpena

3.3. CoaepxxkaHue TUCUMIIMHBI
Ne Pa3nen (Tema) Conep:xkanue
n/n AU CHUILINHBI
1 2 3
1 Paznen 1
1.1 | Ananu3 6e3onmacHocTH | MeToabl U cpelcTBa nmoucka BeO-ys3BUMocTed. MeToasl cOopa
CEpBEPHOM 9acTH  BeO- | uHpOPMAIMK O CHCTEME: AKTUBHBIE M ITACCUBHBIE. YSI3BUMOCTH
TIPHII0KECHHUH. Kiacca Injections: MoOMCK, SKCIUTyaTanus, 3aluTa. Y A3BUMOCTH
kimacca Security Misconfiguration: TOHMCK, 3KCIUTyaTarus,
3amuTa. YSI3BHUMOCTH Kiacca Inclusion: mouck, sKcrtyaraius,
3amurta. RCE-ys3BuMocTH: mOUCK, SKCIUTyaTalus, 3aluTa.
1.2 | Aramu3 0e30MmacHOCTH | YSI3BUMOCTH Kitacca XSS: BUIbI, KOHTEKCT, IIOKCK,
KIIMEHTCKOM YacTu BeO- | aKcIulyaTanus U 3ammuTa. ¥Ysa3Bumoctu kinacca CSRF: mouck,
MIPUIOKEHUH. sKCIuTyartanus, 3ammra. Web Application Firewall: Bunsr,
Hactpoiika. Content Security Policy: Bepcuu, criocoOsr
TECTUPOBAHUS TOJIUTHK M BHEAPEHHUSL.
3.4 TemaTuka ceMMHAPCKUX/NIPAKTHYECKHUX U JA00PATOPHBIX 3aHATHI

3.4.1 CeMuHapckue/nmpakTUUECKUE 3aHITUS

He npedycmompenul yuebnvim nianom.

3.4.2 JIaGopaTopHbIE 3aHSITUS

Ne HaumenoBanue nabopatopHoit paboThl Sf:’eM’
1 Brinonnenue nabopatopHoi pabotsl Nel 8

2 Boinonnenue nabopatopHoi paboTsl Ne2 10

3 Brinonnenue nadopatopHoi pabotel Ne3 12

4 Brimonnenue maboparopHoit pabotsl Ned 18

5 Brinoaaenue 1abopatopHoit paboTel NeS5 12

6 Brimonnenue maboparopHoit pabotsl Ne6 12
Uroro 72




8
3.5 TemarTnka KypcoOBbIX IPOEKTOB (KypCOBBIX padoT)
KprOBOG MMPOCKTUPOBAHUEC I10 ﬂaHHOﬁ JUCHUITIINHE y‘IC6HbIM IJIAaHOM HE€ 3allJIaHUPOBAHO.
4 Y4eOHO-MeTOAMYECKOE M MHPOPMALIMOHHOE o0ecriedeHue
4.4 HopmarusHbie 1oKyMeHTbI U 'OCTbI

[Tporpamma coctaBieHa B cOOTBeTCTBUU ¢ DeepalbHBIM IOCyIapCTBEHHBIM 00pa30BaTeIbHBIM
CTaHJapTOM BBICILIEr0 O0Opa30BaHMSA IO HANPABIEHUIO MOAroTOBKM crneuuanucto 10.05.03
«MHupopmanroHHast 6€301MacHOCTh ABTOMATU3UPOBAHHBIX CUCTEM).

4.5 OcHoBHas JuTEparypa

1. [Tyrun, B. B. 3amuTa nndopmalyy B KOMIbIOTEPHBIX HHPOPMALIMOHHBIX CHCTEMAX !
yuebnoe nmocodue / B. B. Ilyrun, E. 0. I'ony6uunyas, C. A. Jlabaga. — Camapa : [II'VTU, 2018
— 119 c. — Tekcr : anexktponHslii // Jlaub : 3nmexkTpoHHO-OnOMMoTeuHas cucrema. — URL:

https://e.lanbook.com/book/182299 (mara obOpamenus: 01.09.2023). — Pexum nmoctyma: mjs
aBTOpU3. nosp3oBarenen. — C.51

2. Huxutun, B. H. TIlpoBexnenwe ananu3a 3amMIIEHHOCTH  HWHPOpPMAIMH B
UHPOPMALMOHHON cucTeme : yuebHoe nocobue / B. H. Hukutun. — Xabaposck : JIBI'VIIC,
2020 — 79 ¢. — Texcr : anekTpoHHbIH // JIaHb : 31eKTpoHHO-O0MOMMoTeyHas cucrema. — URL:
https://e.lanbook.com/book/179382 (mata ob6pamenus: 01.09.2023). — Pexxum poctyma: ans
aBTOpu3. noJyib3zoBareneit. — C. 10

3. Kopuuenko, A. A. Cucrema TpeboBaHuii Kk oOecrneyeHHI0 O€30MAaCHOCTH
ABTOMATH3MPOBAHHBIX CHUCTEM W 3HAYMMBIX OOBEKTOB KpPUTHUYECKOW WH(MOPMAIIMOHHON
UHPPacTpyKTyphl : yuebHoe nocobue / A. A. Kopuuenxko, B. C. , A. II. I'myxoB. — CaHkT-
[TerepOypr : III'YIIC, 2022 — ISBN 978-5-7641-1837-6. — TekcT : snekTpoHHbIH // JlaHb :
INEeKTpOHHO-OnOMMoTeynast cucrema. — URL: https://e.lanbook.com/book/329477 (mara
obpamenus: 01.09.2023). — Pexxum goctyna: s aBTOpu3. nonb3oBareneit. — C. 5

4.6 [lonmoqHuTe bHAA JUTEpPATypa

1. CenbBecIoK, H.N. METOJOJIOI'UA AHAJIN3A SAIIMIIEHHOCTHU
ABTOMATU3NPOBAHHBIX CUCTEM OBPABOTKU MHO®OPMALINU / H.M. CenbBeciok,
A.C. Octposckuii, B.J[. CniuBunackuii / Uadopmarrka u cuctemsl ynpasiaeHus. — 2016 — Ne 2
— C. 17-24. — ISSN 1814-2400. — Tekcr : 3neKTpoHHbIH // JIaHb : 3I1eKTpOHHO-OUOInoTeYHAs
cucrema. — URL: https://e.lanbook.com/journal/issue/300657 (nata o6pamenus: 01.09.2023).
— Pexxum noctyna: g aBropus. nosp3osareneil. — C. 1

2. Kammpckas, E. H. 3ammura nadopmanmu B ”HGOPMAITMOHHO — YIIPABIISIONIMX CUCTEMAX :
yuebnoe nocobue / E. H. Kamupckas, M. A. MakapoB. — Mocksa : PTY MUPDA, 2020 — 67
c. — Texcr : oanektponHbli // Jlanp : saekTpoHHO-OMOMMOTeyHass cucrema. — URL:

https://e.lanbook.com/book/167621 (mata obpamenus: 01.09.2023). — Pexxum pmoctyma: ans
aBTOpuU3. noJsib3oBareneil. — C. 3

3. @or, 0. JI. Crarnaptel uadopmanmonHoi 6e3omacHocTy : yuyeOHoe mocodue / FO. I,
®ot. — OpenOypr : OI'Y, 2018 — ISBN 978-5-7410-2297-9. — Texkcr : anekTpoHHbI# // JlaHs :
JNIEKTPOHHO-OnOmmoreynass cucrema. — URL: https://e.lanbook.com/book/159804 (nara

obpamenus: 01.09.2023). — Pexum goctyna: 1yt aBTOpu3. nonb3oBareneid. — C. 59



4.7  DJeKkTpoHHbIe 00pa3oBaTebHbIEC PECYPChI
1. DO0P «AHanmu3 3alMINEHHOCTH CUCTeM» [OnekTpoHHbli pecypc] —  URL:
https://online.mospolytech.ru/course/view.php?id=11896 (nara obpamenus: 18.02.2023).

4.8 JIMuEeH3MOHHOE U CBOOOIHO pacnpocTpaHsieMoe MPporpaMMHoOe
obecneyeHue

1. Virtual Box
2. BupryanpHas mamunna Metasploitable3
3. Muctpudytus OC Kali Linux

4.9 CospemeHHble MpodeccuoHATIbHBbIE 0a3bl JAHHBIX U HHPOPMAIITUOHHBIE

CIPaBOYHbIE CUCTEMBI
1. OWASP Web Security Testing Guide [9nextponnsiii pecypc] — URL:
https://owasp.org/www-project-web-security-testing-guide/ (nara obpamenus: 18.02.2023).

5 MarepuajibHO-TEXHHYECKOE 0fecTieueHne

st mpoBeleHUs BceX BHUIOB 3aHATHH HEOOXOAMMO TIPE3CHTAMOHHOE O000pyIOBaHUE
(MyJIbTUMETMIHBIN TTPOCKTOP, IKpaH) — | KOMILIEKT.

s mpoBeneHust 1a0OpAaTOPHBIX 3aHATHH HEOOXOIUMO HAIMYHE KOMITBIOTEPHBIX KJIACCOB,
000pyIOBaHHBIX COBPEMEHHON BBIYUCIUTEIHHON TEXHUKOM U3 pacdyeTa 0JJHO padouee MecTo Ha
OJIHOTO 00y4aeMoro.

6 MeToauyecKkue peKoMeHAaluu

6.4 Meroanueckue peKOMeHAAIUM IS IPeNnoJaBaTeis M0 OPraHu3anun
00y4eHus

1. Ilpu moAaroTroBke K 3aHATUSAM CleAyeT NpeABapUTEIbHO MpOpadoTaTh MaTepuan 3aHATHS,
IPEIyCMOTPEB €ro Imojady TOYHO B OTBEACHHOE JUIsl 3TOro Bpems 3aHaTus. Cuepyer
MOATOTOBUTh HEOOXOAMMBIE MaTepHallbl — TEOpEeTUYEeCKHe CcBeleHus, 3aaauu u Ap. llpu
IIPOBEICHUM 3aHATUSA CIIEAYyeT KOHTPOJIMPOBATH IIOJAYy MarTepuajga U pPEIICHHE 3aJaHuil ¢
y4eToM y4eOHOT0 BpEeMEHHU, OTBEJIEHHOTO IS 3aHSATHSL.

2. Ilpu npoBepke pabOT M OTYETOB CIIEAYET YUUTHIBATH HE TOJIHKO MPABHIBHOCTH BBIOJHEHUS
3a/laHui, HO U ONTUMAJbHOCTH BHIOPAHHBIX METO/JOB PELICHUS, MPaBUJIHHOCTh BBIOJIHEHUS
BCEX €ro 1aros..

6.5 MeToanueckue yKazaHus 1Jisl 00y4arOUIUXCS M0 OCBOCHUIO
AUCUMILTHHBI

W3y4eHne IUCUUILUIMHBI OCYILECTBISETCS B CTPOIOM COOTBETCTBUM C LIEJIEBOM YCTaHOBKOM B
TECHOHN B3aMMOCBSI3M yueOHBIM Mi1aHOM. OCHOBOM TEOPETHUECKON M MPAKTUUYECKOI OArOTOBKU
CTYACHTOB SBJIIOTCS JICKLUH U JJaOOPaTOpHbIE PaOOTHI.

B mpouecce caMmocToATENbHOW PA0OTHI CTYAEHTHI 3aKpEeIUIAIOT W YIIYOJsIOT 3HaHUf,
IIOJlyYEHHBIE BO BpeMs ayJUTOPHBIX 3aHATHH, TOTOBATCA K DK3aMEHY, a TAK)KE CaMOCTOSITEIIBHO
U3y4aloT OT/EIbHbIE TeMbl Y4eOHOW MPOTrpaMMBI.
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7 DoH OLICHOYHBIX CPECTB

7.4 Meroabl KOHTPOJISI M OLICHMBAHUSA Pe3yJbTATOB 00y4eHH S

B mpomecce 00ydeHHs] HCHONB3YIOTCS CIEAYIOIIHE OLIEHOYHBbIE (OPMBI CaMOCTOATEIHHOU
paboThl  CTYACHTOB, OILICHOYHBIE CPEICTBA TEKYIIETO KOHTPOJS  YCIEBAEMOCTH H
IIPOMEKYTOUHBIX aTTECTALIMIA:

- MpoBeJIeHUE JTA0OPATOPHBIX PAOOT (MPAKTHYECKUX 3aHATHUN C MCIOJb30BAaHUEM CIEITEXHUKHU)
Y UX 3al1UTa;

- CaMOCTOsTEIbHAS MTOATOTOBKA U MTPOBEACHUE MPE3EHTAIIMI IO TeMaM JUCIUIUIUHBL;

- 9K3aMeEH.

7.5 IllkaJja ¥ KpUTEPHH OLCHUBAHUSA Pe3yJIbTATOB 00yUYCHUSA
(I>opMa HpOMe)KyTO‘{HOﬁ aTTeCTallMu. SK3aMCH.

[To mToram MpoMeKyTOYHOM aTTECTAIlMU TT0 TUCIUIUIMHE (MOIYJITI0) BHICTABIISIETCS OIIEHKA
COTJIMYHOY, «XOPOILOY, «YIOBJIECTBOPUTEIBHO» WIIH «HEYIOBIECTBOPUTEIHHOY.

Ixaga oneHUBaAHUA Onucanue

BeimonHensl Bce BUABI yueOHOH paboThl, MpelyCMOTpPEHHbIE
y4eOHBIM T1aHOM. CTYIEHT JEMOHCTPUPYET COOTBETCTBUE 3HAHUM,
YMEHUH, HaBBIKOB IPHUBEICHHBIM B TaOMUIAX IOKasaTeseH,
OnepupyeT NPUOOPETEHHBIMU 3HAHUSMH, YMEHUSMH, HABbIKaMH,
IIPUMEHSET UX B CUTyalMsIX NOBBILIEHHOM CIIOKHOCTH. [Ipu 3Tom
MOTYT OBITh JONYILIEHbl HE3HAUUTEIbHBIE OLIMOKH, HETOYHOCTH,
3aTPyJHEHUS NIPU aHAJIMTUYECKUX ONEpalUsX, IIEPEHOCE 3HAHUM U
YMEHHI Ha HOBbIE, HECTAHJAPTHBIE CUTYAIIUH.

OTIINYHO

BeimonHensr Bce BuIbl yueOHOM pabOThI, MpPeayCMOTpPEHHBIE
yueOHbIM  mnaHoM.  CTyIeHT  JIeMOHCTpUPYET  HEMOJHOE,
Xopouio MPABWIBHOE COOTBETCTBHUE 3HAHU, YMEHUH, HaBBIKOB
MPUBEICHHBIM B TaONMUIaX MMOKa3aTesei, TMO0 eCiu Mmpu ATOM ObLIN
JTOTYIIIEHBI 2-3 HECYIIeCTBEHHBIC OIIHOKH.

BeimmonHeHnel Bce BUABI y4eOHOH paboThI, IPeyCMOTPEHHBIE
y4eOHbIM TU1aHOM. CTYJIEHT IEMOHCTPUPYET COOTBETCTBUE 3HAHUH,
VY 10BNETBOPUTENBHO | B KOTOPOM OCBEIIEHAa OCHOBHAas, HauOosiee BaXkHas 4YacTb
MaTepuanga, HO MPU 3TOM JOIYyIIeHa OJHA 3HAUYMTENbHAs OLIMOKa
WJIM HETOYHOCTb.

He BwmmonHen oauH win Oosiee BUAOB Y4eOHOW paboOTHI,
NPEIYCMOTPEHHBIX Y4eOHbIM IutaHOM. CTYAEHT JOEeMOHCTPUPYET
HETIOJTHOEC COOTBETCTBHME 3HAHWH, YMECHHM, HAaBBIKOB NPHUBEICHHBIM
B Ta0NHIax TOKa3aTeNel, TOMYyCKAITCS 3HAYUTEIbHBIC OIIUOKH,
MPOSIBIIACTCS. OTCYTCTBUE 3HAHWW, YMCHHH, HABBIKOB 110 PSay
HOKaSaTeHeﬁ, CTy,Z[GHT HUCIIBITBIBACT 3HAYUTCIIBHBIC 3any,Z[HeHI/ISI
IIPH ONEPHPOBAHUM 3HAHUSAMHU W YMCHHUSIMH INPH UX IMEPEHOCE Ha
HOBBIC CI/ITyaLII/II/I.

HeynosneTBoputenabHO
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7.6  OuneHo4yHbIE CpeacTBa

7.3.1 Texymuii KOHTPOJIb
OneHouyHbIE CPEJICTBA AJIs TEKYILel aTTecTalun
- 3a1uUTa OTYETOB O BBIOJIHEHUH J1a00PaTOPHBIX paboT

7.3.2 IIpomexxyTouHas aTTecTalus

OrneHOYHBIE CPENCTBA AJISl IPOMEXKYTOUYHOM aTTeCTAllMH
- DK3ameH

Crmcok BompocC AJis MPOBEACHUS dK3aMeHa M0 TUCIHUIUINHE:

1.MeTobI 1 cpesicTBa MOKCKa BEO-ysI3BUMOCTEH.

2.AKTUBHBIC METOJIbI cOOpa MHPOPMAITUH O CUCTEME.

3. [TaccuBHbIe MeTOIbI cOOpa MHPOPMAIIUH O CUCTEME.

4. Va3Bumoctu knacca Injections: mouck, skcrutyatauust u 3aummra (SQL-injection, HTML-
injection).

5. Vsa3BumoctH kiacca Injections: mowmck, skcruryaranust u 3amuta (XPath-injection, iFrame-
injection).

6. Ysa3BumocTu kiacca SecurityMisconfiguration: mouck, SKCIUTyaTanus, 3aluTa.
7. Ilouck u skcmryaranus RCE-ysa3BumocTeit.

8. 3auura ot RCE-ysa3BumocTei.

9. Vazpumocts Self XSS: KOHTEKCT, MOUCK, IKCILTyaTalys 1 3alliTa.

10. Vs3Bumocth Blind XSS: KOHTEKCT, MOUCK, SKCIUTyaTaIMs | 3aIlNTa.

11. Vsa3BumocTtsb Stored XSS: KOHTEKCT, TOUCK, IKCILTyaTalus 1 3alluTa.

12. Vsa3sumocth Reflected XSS: koHTEKCT, MOUCK, IKCIUTYaTAIHSI M 3aIUTA.

13. Va3Bumocth DOM-based XSS: KOHTEKCT, TOUCK, SKCILTyaTalys U 3alIHTa.
14. Tlouck u skcruryatanust CSRF-ys3BumocTeit.

15. 3amumra ot CSRF-ys3BumMocTeil.

16. Hactpoiika u BHenpenune WAF.

17. lerextupoBanue u ooxoq WAF.

18. Content Security Policy: Bepcuu, ux QyHKIIMOHATbHBIC OTIMYHUS.

19. Content Security Policy: criocoObl TeCTUpOBaHUS MOJIUTUK U BHEIPEHUS.

[Tpumep Ounera.
MUHUCTEPCTBO OBPA30BAHUS U HAYKY POCCUIICKOM ®EJIEPALIUU
®EJIEPAJIbHOE I'OCYJIAPCTBEHHOE BIOJKETHOE OBPA3OBATEJIbHOE YUYPEX/IEHUE BBICILETO
. OBPA30OBAHUS _
«MOCKOBCKHUH NOJUTEXHUYECKUU YHUBEPCUTET»

(MOCKOBCKMI TMTOJATEX)

®akynbTeT HH)OPMAITMOHHBIX TEXHOJIOTUI
Kadenpa: Madopmanronnast 6€30macHOCTb
Juciuninza: AHann3 3alUIEHHOCTH CUCTEM
bakanaspsl. Kypc 3, cemectp 1

DK3AMEHALIMOHHBIN BUJIET Ne 1

1. Vs3eumocts Self XSS: KOHTEKCT, MOUCK, IKCIUTyaTalus U 3aluTa.
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2. VYsa3BuMocTu kiacca Injections: mouck, sxcrryaramus u 3amura (SQL-injection, HTML-
injection).

[IpenonaBarenb / umynun .. /
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	1  Цели, задачи и планируемые результаты обучения по дисциплине
	Целью преподавания дисциплины является формирование у студентов знаний в области анализа защищенности систем.
	Задачи преподавания дисциплины:
	● изучение методов управления информационной безопасностью;
	● освоение методов и средств оценки информационных рисков в информационных системах;
	● освоение методов и средств выявления угроз информационной безопасности;
	● освоение средств контроля эффективности принятых мер по реализации частных политик информационной безопасности информационных систем.
	В результате освоения дисциплины «Анализ защищенности систем» у обучающихся формируются следующие компетенции и должны быть достигнуты следующие результаты обучения как этап формирования соответствующих компетенций:
	знать:
	- основные угрозы безопасности информации и модели нарушителя в информационных системах;
	- основные методы управления информационной безопасностью;
	- методы и средства контроля эффективности технической защиты информации;
	уметь:
	- разрабатывать модели угроз и нарушителей информационной безопасности информационных систем, определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите, выявлять уязвимости информационно-технологических ресурсов информационных систем;
	- оценивать информационные риски в информационных системах, разрабатывать предложения по совершенствованию системы управления информационной безопасностью информационных систем;
	- контролировать эффективность принятых мер по реализации частных политик информационной безопасности информационных систем;
	владеть:
	- навыками анализа информационной инфраструктуры информационной системы и ее безопасности, методами выявления угроз информационной безопасности информационных систем;
	- методами управления информационной безопасностью информационных систем, методами оценки информационных рисков;
	- навыками выбора и обоснования критериев эффективности функционирования защищенных информационных систем, навыками участия в экспертизе состояния защищенности информации на объекте защиты.
	Обучение по дисциплине «Анализ защищенности систем» направлено на формирование у обучающихся следующих компетенций:
	Код и наименование компетенций
	Индикаторы достижения компетенции
	OПK—12. Способен     проводить   подготовку     исходных      данных для проектирования подсистем, средств обеспечения защиты информации и для технико-экономического обоснования соответствующих проектных решений;
	ОПК-1.4. Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и корпоративными требованиями;
	ПК-3. Способен принимать участие в организации и проведении контрольных проверок работоспособности и эффективности применяемых программных, программно-аппаратных и технических средств защиты информации;
	ИОПК-12.1. Знает основные угрозы безопасности информации и модели нарушителя в информационных системах;
	ИОПК-12.2. Умеет разрабатывать модели угроз и нарушителей информационной безопасности информационных систем, определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите, выявлять уязвимости информационно-технологических ресурсов информационных систем;
	ИОПК-12.3. Владеет навыками анализа информационной инфраструктуры информационной системы и ее безопасности, методами выявления угроз информационной безопасности информационных систем.
	ИОПК-1.4.1. Знает основные методы управления информационной безопасностью;
	ИОПК-1.4.2. Умеет оценивать информационные риски в информационных системах, разрабатывать предложения по совершенствованию системы управления информационной безопасностью информационных систем;
	ИОПК-1.4.3. Владеет методами управления информационной безопасностью информационных систем, методами оценки информационных рисков.
	ИПК-3.1. Знает методы и средства контроля эффективности технической защиты информации;
	ИПК-3.2. Умеет контролировать эффективность принятых мер по реализации частных политик информационной безопасности информационных систем;
	ИПК-3.3. Владеет навыками выбора и обоснования критериев эффективности функционирования защищенных информационных систем, навыками участия в экспертизе состояния защищенности информации на объекте защиты.
	2 Место дисциплины в структуре образовательной программы
	Дисциплина «Анализ защищенности систем» относится к числу профессиональных учебных дисциплин части, формируемой участниками образовательных отношений (Б1.2) основной образовательной программы (Б1.2.1).
	Изучение дисциплины опирается на знания, умения и навыки, приобретенные в предшествующих дисциплинах: «Основы проектирования информационных систем», «Введение в аналитику информационной безопасности».
	3 Структура и содержание дисциплины
	Общая трудоемкость дисциплины составляет 6 зачетных единиц, т.е. 216 часов (лекции – 36 часов, лабораторные занятия – 72 часа, самостоятельная работа - 108 часов, форма контроля – экзамен) в 5 семестре.
	Структура и содержание дисциплины «Инструментальные средства анализа защищённости и управления уязвимостями» по срокам и видам работы отражены в п. 3.2.
	3.1 Виды учебной работы и трудоемкость
	(по формам обучения)
	3.1.1 Очная форма обучения
	№ п/п
	Вид учебной работы
	Количество часов
	Семестры
	5
	1
	Аудиторные занятия
	108
	108
	В том числе:
	1.1
	Лекции
	36
	36
	1.2
	Семинарские/практические занятия
	1.3
	Лабораторные занятия
	72
	72
	2
	Самостоятельная работа
	108
	108
	В том числе:
	2.1
	…
	3
	Промежуточная аттестация
	Зачет/диф.зачет/экзамен
	Экзамен
	Итого
	216
	3.1.2 Очно-заочная форма обучения
	Не предусмотрена
	3.1.3 Заочная форма обучения
	Не предусмотрена
	3.2  Тематический план изучения дисциплины
	(по формам обучения)
	3.2.1 Очная форма обучения
	№
	п/п
	Разделы/темы
	дисциплины
	Трудоемкость, час
	Всего
	Аудиторная работа
	Самостоятельная работа
	Лекции
	Семинарские/ практические занятия
	Лабораторные занятия
	Практическая подготовка
	1
	Раздел 1.
	1.1
	Тема 1. Анализ безопасности серверной части веб-приложений
	92
	16
	30
	46
	1.2
	Тема 2. Анализ безопасности клиентской части веб-приложений
	124
	20
	42
	62
	Итого
	216
	36
	72
	108
	3.2.2 Очно-заочная форма обучения
	Не предусмотрена.
	3.2.2 Заочная форма обучения
	Не предусмотрена
	3.3. Содержание дисциплины
	№
	п/п
	Раздел (тема)
	дисциплины
	Содержание
	1
	2
	3
	1
	Раздел 1
	1.1
	Анализ безопасности серверной части веб-приложений.
	Методы и средства поиска веб-уязвимостей. Методы сбора информации о системе: активные и пассивные. Уязвимости класса Injections: поиск, эксплуатация, защита. Уязвимости класса Security Misconfiguration: поиск, эксплуатация, защита. Уязвимости класса Inclusion: поиск, эксплуатация, защита. RCE-уязвимости: поиск, эксплуатация, защита.
	1.2
	Анализ безопасности клиентской части веб-приложений.
	Уязвимости класса XSS: виды, контекст, поиск, эксплуатация и защита. Уязвимости класса CSRF: поиск, эксплуатация, защита. Wеb Application Firewall: виды, настройка. Content Security Policy: версии, способы тестирования политик и внедрения.
	3.4 Тематика семинарских/практических и лабораторных занятий
	3.4.1 Семинарские/практические занятия
	Не предусмотрены учебным планом.
	3.4.2 Лабораторные занятия
	№
	Наименование лабораторной работы
	Объем, час.
	1
	Выполнение лабораторной работы №1
	8
	2
	Выполнение лабораторной работы №2
	10
	3
	Выполнение лабораторной работы №3
	12
	4
	Выполнение лабораторной работы №4
	18
	5
	Выполнение лабораторной работы №5
	12
	6
	Выполнение лабораторной работы №6
	12
	Итого
	72
	3.5  Тематика курсовых проектов (курсовых работ)
	Курсовое проектирование по данной дисциплине учебным планом не запланировано.
	4 Учебно-методическое и информационное обеспечение
	4.4  Нормативные документы и ГОСТы
	Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по направлению подготовки специалистов 10.05.03 «Информационная безопасность автоматизированных систем».
	4.5  Основная литература
	1. Пугин, В. В. Защита информации в компьютерных информационных системах :
	учебное пособие / В. В. Пугин, Е. Ю. Голубничая, С. А. Лабада. — Самара : ПГУТИ, 2018 — 119 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/182299 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С.51
	2.  Никитин, В. Н. Проведение анализа защищённости информации в информационной системе : учебное пособие / В. Н. Никитин. — Хабаровск : ДВГУПС, 2020 — 79 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/179382 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 10
	3. Корниенко, А. А. Система требований к обеспечению безопасности автоматизированных систем и значимых объектов критической информационной инфраструктуры : учебное пособие / А. А. Корниенко, В. С. , А. П. Глухов. — Санкт-Петербург : ПГУПС, 2022 — ISBN 978-5-7641-1837-6. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/329477 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 5
	4.6  Дополнительная литература
	1. Сельвесюк, Н.И. МЕТОДОЛОГИЯ АНАЛИЗА ЗАЩИЩЕННОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ ОБРАБОТКИ ИНФОРМАЦИИ / Н.И. Сельвесюк, А.С. Островский, В.Д. Сливинский // Информатика и системы управления. — 2016 — № 2 — С. 17-24. — ISSN 1814-2400. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/journal/issue/300657 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 1
	2. Каширская, Е. Н. Защита информации в информационно – управляющих системах : учебное пособие / Е. Н. Каширская, М. А. Макаров. — Москва : РТУ МИРЭА, 2020 — 67 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/167621 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 3
	3. Фот, Ю. Д. Стандарты информационной безопасности : учебное пособие / Ю. Д. Фот. — Оренбург : ОГУ, 2018 — ISBN 978-5-7410-2297-9. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/159804 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 59
	4.7  Электронные образовательные ресурсы
	1. ЭОР «Анализ защищенности систем» [Электронный ресурс] — URL: https://online.mospolytech.ru/course/view.php?id=11896 (дата обращения: 18.02.2023).
	4.8  Лицензионное и свободно распространяемое программное обеспечение
	1. Virtual Box
	2. Виртуальная машина Metasploitable3
	3. Дистрибутив ОС Kali Linux
	4.9  Современные профессиональные базы данных и информационные справочные системы
	1. OWASP Web Security Testing Guide [Электронный ресурс] — URL: https://owasp.org/www-project-web-security-testing-guide/ (дата обращения: 18.02.2023).
	5 Материально-техническое обеспечение
	Для проведения всех видов занятий необходимо презентационное оборудование (мультимедийный проектор, экран) – 1 комплект.
	Для проведения лабораторных занятий необходимо наличие компьютерных классов, оборудованных современной вычислительной техникой из расчета одно рабочее место на одного обучаемого.
	6 Методические рекомендации
	6.4 Методические рекомендации для преподавателя по организации обучения
	1. При подготовке к занятиям следует предварительно проработать материал занятия, предусмотрев его подачу точно в отведенное для этого время занятия. Следует подготовить необходимые материалы – теоретические сведения, задачи и др. При проведении занятия следует контролировать подачу материала и решение заданий с учетом учебного времени, отведенного для занятия.
	2. При проверке работ и отчетов следует учитывать не только правильность выполнения заданий, но и оптимальность выбранных методов решения, правильность выполнения всех его шагов.
	6.5  Методические указания для обучающихся по освоению дисциплины
	Изучение дисциплины осуществляется в строгом соответствии с целевой установкой в тесной взаимосвязи учебным планом. Основой теоретической и практической подготовки студентов являются лекции и лабораторные работы.
	В процессе самостоятельной работы студенты закрепляют и углубляют знания, полученные во время аудиторных занятий, готовятся к экзамену, а также самостоятельно изучают отдельные темы учебной программы.
	7 Фонд оценочных средств
	7.4 Методы контроля и оценивания результатов обучения
	В процессе обучения используются следующие оценочные формы самостоятельной работы студентов, оценочные средства текущего контроля успеваемости и промежуточных аттестаций:
	- проведение лабораторных работ (практических занятий с использованием спецтехники) и их защита;
	- самостоятельная подготовка и проведение презентаций по темам дисциплины;
	- экзамен.
	7.5 Шкала и критерии оценивания результатов обучения
	Форма промежуточной аттестации: экзамен.
	По итогам промежуточной аттестации по дисциплине (модулю) выставляется оценка «отлично», «хорошо», «удовлетворительно» или «неудовлетворительно».
	Шкала оценивания
	Описание
	Отлично
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует соответствие знаний, умений, навыков приведенным в таблицах показателей, оперирует приобретенными знаниями, умениями, навыками, применяет их в ситуациях повышенной сложности. При этом могут быть допущены незначительные ошибки, неточности, затруднения при аналитических операциях, переносе знаний и умений на новые, нестандартные ситуации.
	Хорошо
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует неполное, правильное соответствие знаний, умений, навыков приведенным в таблицах показателей, либо если при этом были допущены 2-3 несущественные ошибки.
	Удовлетворительно
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует соответствие знаний, в котором освещена основная, наиболее важная часть материала, но при этом допущена одна значительная ошибка или неточность.
	Неудовлетворительно
	Не выполнен один или более видов учебной работы, предусмотренных учебным планом. Студент демонстрирует неполное соответствие знаний, умений, навыков приведенным в таблицах показателей, допускаются значительные ошибки, проявляется отсутствие знаний, умений, навыков по ряду показателей, студент испытывает значительные затруднения при оперировании знаниями и умениями при их переносе на новые ситуации.
	7.6  Оценочные средства
	7.3.1 Текущий контроль
	Оценочные средства для текущей аттестации
	- Защита отчетов о выполнении лабораторных работ
	7.3.2 Промежуточная аттестация
	Оценочные средства для промежуточной аттестации
	- Экзамен
	Список вопрос для проведения экзамена по дисциплине:
	1.Методы и средства поиска веб-уязвимостей.
	2.Активные методы сбора информации о системе.
	3. Пассивные методы сбора информации о системе.
	4. Уязвимости класса Injections: поиск, эксплуатация и защита (SQL-injection, HTML-injection).
	5. Уязвимости класса Injections: поиск, эксплуатация и защита (XPath-injection, iFrame-injection).
	6. Уязвимости класса SecurityMisconfiguration: поиск, эксплуатация, защита.
	7. Поиск и эксплуатация RCE-уязвимостей.
	8. Защита от RCE-уязвимостей.
	9. Уязвимость Self XSS: контекст, поиск, эксплуатация и защита.
	10. Уязвимость Blind XSS: контекст, поиск, эксплуатация и защита.
	11. Уязвимость Stored XSS: контекст, поиск, эксплуатация и защита.
	12. Уязвимость Reflected XSS: контекст, поиск, эксплуатация и защита.
	13. Уязвимость DOM-based XSS: контекст, поиск, эксплуатация и защита.
	14. Поиск и эксплуатация CSRF-уязвимостей.
	15. Защита от CSRF-уязвимостей.
	16. Настройка и внедрение WAF.
	17. Детектирование и обход WAF.
	18. Content Security Policy: версии, их функциональные отличия.
	19. Content Security Policy: способы тестирования политик и внедрения.
	Пример билета.
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