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Conep:xanue

Lenn, 3ama4yn ¥ MIAHUPYEMbIE Pe3yIbTaThl O0yUeHUS MO JUCIUILTUHE
MecTo AMCUMIUIMHBI B CTPYKTYpe 00pa3oBaTesIbHON MPOTrpaMMBbl
CrpykTypa 1 cofep>KaHue TUCHUTLTAHBI

Bunel yueOHOI pabOThI U TPYA0EMKOCTh

TeMaTudeckuil TiaH U3y4eHHs JUCUUTUIUHBI

CopepxaHuie TUCIUTLIAHBI

Y4eOHo-MeToanYeCKOe U HH(OPMAIIMOHHOE 00ecrieueHre

OcHoBHas nuTepaTypa

JlononHuTeNbHAS IUTEPATYPA

DNeKTpOHHBIE 00Pa30BATEIBHBIE PECYPCHI

MarepuanbHO-TeXHUYECKOE 0OecIeueHne

TpebGoBanust K 000PYIOBAHUIO U TIOMEIIEHUIO JIJIST 3aHITHI

TpeboBanust kK MporpaMMHOMY OOECTIEUECHUIO

Meroanueckue peKoMeHAaNI

MeTtoaudeckue peKOMEHIANN AJIs IPETogaBaTelis 0 OpraHu3aluy 00ydeHus
Meroanueckue ykazaHus i 00y4aroluXcsi 0 OCBOCHUIO TUCIIUTUIMHBI
@OH/1 OLICHOYHBIX CPEICTB

MeToapl KOHTPOJIS U OIICHUBAHUSI PE3YyJIbTATOB 00YUEHUS

lkana 1 KpUTEPUH OLICHUBAHUS Pe3yIbTaTOB O0yUEHHUs

OneHoyHbIE CpelIcTBA

7.3.1 Ciucok BOIPOCOB 15 3a4€Ta MO TUCLHUILIMHE.
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1 ]_Ie.]'[l/l, 3alavi U IVIAHUPYEMBIC PE3YyJIbTaTbl oﬁyqunﬂ o TMCIOMIIJIMHE

Ieabio npenonaBaHus AUCIUIUIAHBI SBIACTCA (GOPMUPOBAHUE Y CTYJCHTOB 3HAHHUN B 00J1aCTH
(hopeH3uku, cOopa u aHamu3a MUPPOBBIX TOKA3aATEIBCTB.
3ajgaum npenogaBaHus TUCIUILINHBL:

° U3yyeHHE JTANOB, METOJOB U CPEICTB MPOBEACHHUS KOMIIBIOTEPHO-TEXHUUYECKUX
9KCIIEPTU3;

° OCBOCHHE CIIOCOOOB U METO/I0B CPEACTB cOOpa IU(PPOBBIX JOKA3ATENbCTB;

° OCBOEHHE METOJIOB OpraHu3allid M YIpaBi€HUs JACSITEIbHOCTU CIYKO 3alluThl

MH(QOPMALIMU HA IPEINPUATHH.

B pesynbrate ocBoeHMs AuCHUILUIMHBI « OCHOBBI (DOpEH3UKN» y o0ydaromuxcs GopMHUPYIOTCS
CJICAYIOUINE KOMIETCHIIUH U JIOJKHBI OBITh TOCTUTHYTHI CIICAYIOIINE PE3YIbTaThl 00yUEHHs KaK
9Tan (OpMUPOBAHUS COOTBETCTBYIOIUX KOMIIETEHIIHI:

3HATh:

- IPUHLUIBI (POPMHUPOBAHUS KOMILIEKCA Mep M0 oOecnedeHno HHPOPMaLMOHHOM 6e30macHoCTH
OpeanpusITHs (OpraHu3aum);

YMETh!

- KOHTPOJIMPOBaTh J(PPEKTHUBHOCTh MPHUHATHIX MEp M0 pPeANTU3alUud YaCTHBIX ITOJUTHK
UH(POPMALMOHHON 6€301MacHOCTH HH(OPMAIIMOHHBIX CUCTEM;

BIIAJIETh:

- METOJlaMHM OpraHu3allMd U YINpPaBJIEHUs JAEATENBHOCTh CIyXO0 3amuThl HMH(pOpMAILMMU Ha
OPEIIPUITHH.

OOyuenne 1o guctuiimHe «OCHOBBI (OPEH3WKH» HAmpaBieHO Ha (OPMHPOBAHUE
00YYaIOIMMXCsl CISTYIONNX KOMICTSHINH:

Koa u HauMeHOBaHUe KOMIeTeHIMI NuankaTopbl 10CTHKEHHUSI KOMIIETEHIMHU
[IK-6. CriocobeH npuHUMAaTh yyacTue B NIIK-6.1. 3HaeT npuHUUIB (HOPMUPOBAHUS
(GbopMUPOBAaHUHU, OPIraHU30BHIBATH U KOMILIEKCa Mmep 1o o0ecrnevyeHno
NOJICP>KUBATh BBHIIIOJHEHNUE KOMILIEKCa Mep | MH(DOpMaITMOHHON 0e3onacHocTH
1o o0ecreyeHnto HHPOPMaIMOHHON npeanpuaTys (OpraHu3aIum);
0€30MacHOCTH, YIPABIAThH MPOIIECCOM UX NIIK-6.2. BnageeT MeTojaMu OpraHu3aiuu 1
peanuzanuy; YOpaBJIEHUS ACSITEIBbHOCTh CIYXKO 3allUThI

uHGbOpMaIIMU Ha IPEATNPHUSTUH.

2 MecTo TUCUMILTMHBI B CTPYKTYpe 00pa30BaTe/IbHOM MPOrPaMMbl

Jucnurumaa «OCHOBBI (DOPEH3UKM» OTHOCHTCS K YHUCITY DSJCKTHBHBIX NPOPECCHOHATBHBIX
y4eOHBIX IUCHUIUIMH 4YacTd, (OPMHUPYEMOl y4YaCTHHKaMu OOpa30BaTENbHBIX OTHOIICHHUN
(b1.3/1.3) ocHOBHO# 00pa30BaTEILHON MPOrPAMMBI.

W3ydeHnne AUCUMIUIMHBI ONUPAETCS HA 3HAHWSA, YMEHHS M HABBIKH, NPHOOPETCHHBIC B
NPEMECTBYIONMX JUCHUILUTUHAX: «MOHUTOPUHT COOBITHI W YIpPaBICHHE WHIMICHTAMU
(SIEM)», «OcHOBBI yripaBiieHHsI HH()OPMAIIMOHHON 0€30ITaCHOCTHION.

3 CTpyKkTypa u coaepkaHue QUCHUIIHHBI

OO6mrast Tpy10€MKOCTh JUCIUTUIMHBI COCTABIISIET 4 3a4ETHBIX €IUHUIIL, T.€. 144 4acoB (JIEKIIUH —
4 yacoB, nmabopaTopHble 3aHATHS — 68 uaca, camocTosiTelbHas pabota - 72 dyaca, ¢opma
KOHTPOJISI — 9K3aMeH) B 7 ceMecTpe.

CtpykTypa u coaepkaHue TUCHUILUIUHBI «OCHOBBI (DOPEH3UKW» MO CPOKaM U BHUIAM PabOTHI
oTpakeHsI B 1. 3.1-3.3.



3.1 Bwuabl yyeOHOM pad0oTHI M TPYA0EMKOCTH
(mo popmam oOyueHus)

3.1.1 Ounas popma oOyueHus

Ne B 610l nab KoaunvecTBO CemecTpnl
w/n U1 yueOHOi padoThl 4ACOB =
1 | AyautopHble 3aHATHSA 72 72
B ToMm uncne:
1.1 | Jleknmun 4 4
1.2 | CeMuHapcKue/npakTUUYECKUE 3aHATHS
1.3 | JIabopaTopHbI€ 3aHATHSA 68 68
2 | CamocTosiTesibHas paboTa 72 72
B ToMm uncie:
2.1 | ...
3 | lIpome:xkyTouHasi aTTecTanus
3adet/nud.3auer/s3K3aMeH DK3aMeH
Hroro 144

3.1.2 OuHo-3a04Has popma 00yUeHHUS
He mpenycmorpena

3.1.3 3aounas popma oOydeHus
He npenycmorpena

3.2 TemMaTHuyeCKUM MJIAH U3YYCHUS TUCHMIIJIMHBI
(mo popmam oOyueHUs)

3.2.1 Ounas popma oOydeHUs

TpynoemMKoCTb, 4ac

AyautopHas pa6oTa
Camo
No Pasieany/TeMbl Cemuna | Jlabop | IIpakt | crosiT
pckue/ | aTopH | Muecka| eJbHa
n/n JUCIHHUILIMHBI Bcero | Jlekig
. NpaKkTH4| bIe s A
eCKHe | 3aHATH| moAaro | pador
3aHATHS s TOBKa a
1 Paznen 1.
1.1 | Tema 1. BBenenue B GOopeH3HKY. 8 4 4
1.2 | Tema 2. KomnberoTepHas hOpeH3UKa. 72 36 36
1.3 | Tema 3. CereBast hopeH3HKa. 64 32 32
Hroro | 144 4 68 72

3.2.2 OyHo-3a04Has hopma 00yUeHUs
He npexycmotpeHa.




3.2.2 3aounas ¢opma oOydeHUs
He npenycmotpena

3.3. Coaepxkanue TUCUMILIMHBI

Ne Paznen (Tema) Conep:xanue

n/n TUCIUIIINHEI

1 2 3

1 Pazpen 1

1.1 | BBeaenue B hopeH3UKY. dopeH3uka: ompejacieHue, KiIacCUPUKANWs, [eTd U 3a7auu,
pa3bop mnpakTuueckux keiicoB. KommbloTepHas skcnepTHsa:
ompeneneHue, kaaccuduxaius, stTansl nposegaeHuss. COPM.

1.2 | KomnbroTepHas YerpoiictBo hdd, ssd u flash nakonureneii. CriocoOsl u cpeacTa

¢bopensuka. aHaym3a (aiyIOBBIX CHCTEM, BOCCTAHOBJICHHE JAHHBIX,

MeTafaHHble Qaitnos. [IporpamMMHbIe U anmapaTHble CpeAcTBa
KONMpOBaHUs HocuTenei nupopmarmu. RAM-namsTh:
YCTPOMCTBO, MHCTPYMEHTAJIbHbIE CPEICTBA KOMUPOBAHUS U
aHanm3a. Ananmus cucreM nof ynpasieanem OC Windows.
Amnanu3 cuctem noj ynpasieanem OC Linux.

1.3 | CereBas ¢popeH3uUKa. MexcereBble 3kpansl, [PS, IDS, SIEM-pemenns. Ayaut
cooprtut OC Linux, Windows. MeTobI U CITOCOOBI BLISIBICHUS
CETEeBBIX aTaK Ha OCHOBE aHaNM3a Tpaduka.

3.4 TemaTnka CeMUHAPCKUX/NMIPAKTHYECKHUX M J1A00PATOPHBIX 3aHATHH

3.4.1 CeMuHapcKue/IpaKTUYECKHE 3aHATUS

He npedycmompensi yueOnvim naanom.

3.4.2 JTaGopaTopHbI€ 3aHITUS

No HanmenoBanue mabopatopHoii paboTh Sf:’eM’
1 Boinonnenue nadopatopHoit padotsl Nel no teme 2 36
2 Beinonnenue nabopatopHoii pabotsl Ne2 mo teme 3 36
Ntoro 72

3.5 Temarnka KypcoBbIX IPOECKTOB (KypPCOBbIX padoT)

KypcoBoe npoekTupoBaHue o JaHHON AUCLHHUIIIMHE Y4eOHBIM IIJJaHOM HE 3aIIaHUPOBAHO.

4 Y4eOHO-MeTOAUYECKOEe 1 MHPOPMALIMOHHOE 00ecevYeHne

4.4 HopmartuBHubie 10KyMeHTHI 1 'OCTbI
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[Iporpamma cocrtapiiena B cooTBeTcTBHH ¢ DenepanbHbIM TOCyAapCTBEHHBIM 00pa30BaTeIbHBIM
CTaHIApPTOM BBICIIETO O0Opa30BaHUS IO HANPABJICHUIO IMOATOTOBKM OakamaBpoB 10.05.03
«MudopmanronHas 6e30MacHOCTh ABTOMATU3UPOBAHHBIX CUCTEM).

4.5 OcHoBHas JuTeparypa

1. Kpuynun, A. A. OCHOBBI 0€30MMaCHOCTH MPHUKIATHBIX WHPOPMAIIMOHHBIX TEXHOJIOTHIA U
cucreM : yuebHoe nocobue / A. A. Kpuynun, B. C. Hedenos, C. 1. CmupHoB. — Mocksa : PTY
MUPDA, 2020. — 136 ¢. — TekcT : anekTpoHHbIH // JIaHb : JJIEKTPOHHO-OMOIHOTETHAS
cuctema. — URL: https://e.lanbook.com/book/167606 (nata ob6pamenus: 01.09.2023). —
Pexxum noctyna: anisg aBropus. noss3osareneit. — C. 8.

2. KeBopkoga, ’K.A. METOANYECKUE ACITEKTBI ®OPEH3UK-KOHTPOJIA KAK
NHCTPYMEHTA BbISBJIEHUA U ITPEJJOTBPAIIEHN S MOIIEHHUYECKUX
JIEMUCTBUI B JEATEJIBHOCTHU SKOHOMUYECKUX CYBBEKTOB / X. A. KeBopkosa //
Bectauk Boponexxckoro rocyaapctBeHHOro yHuBepcuteTa. Ceprsi: DKOHOMUKA U YIIPaBIICHHE.
—2020. — Ne 4. — C. 43-53. — ISSN 1814-2966. — Tekcr : 3nekTpoHHbIH // JIaHb :
aneKTpoHHO-O0nbmoreuynas cucrema. — URL: https://e.lanbook.com/journal/issue/316342 (nata
obpamenusi: 01.09.2023). — Pexum moctymna: ayia aBTopus. nonb3opareneit. — C. 1.

3. ®enotoB H.H. ®opensuka — komnprotepHas KpumuHanuctiuka —M.: FOpuanueckuit Mup,
2007. —432

4.6 lonmosHHMTeIbHAA JUTEpPATYypa

1. Kpumunanucruka : yuyeOHoe nocodue / B. B. fIposenko, H. M. bykaes, I'. C. Boponaes [u
np.] ; mox penakiueit B. B. flposenko. — BnaguBoctok : BI'YOC, 2020. — ISBN 978-5-9736-
0617-6. — Tekcr : snekrponHbldd // Jlanp : 31eKTpoHHO-OMONAMOTeuHast cuctema. — URL:
https://e.lanbook.com/book/250313 (mara obpamenus: 01.09.2023). — Pexum nmocrtyma: ams
aBTOpu3. nosbp3oBarenein. — C. 42.

2. UndopmanmonHas O€30MaCHOCTb: COBPEMEHHAasi TEOpHUs U MpaKTUKa: COOPHUK Hay4YHBIX
TPYAOB CTY/IEHTOB, aCIUPAaHTOB U Mpenoiasareneid no marepuaiam Il MexBy30BCKOH Hay4dHO-
IPAKTHYECKON KOH(pEPEeHLIUHU : COOPHUK HAay4YHBIX TPyA0B / mox penakuueit 3. B. CemeHoBoi. —
Owmck : CubA/IM, 2019. — ISBN 978-5-00113-134-2. — Texkct : 3nekTpoHHbIH // Jlanb :
3JeKTpoHHO-OMOmoTeyHass cucrema. — URL: https://e.lanbook.com/book/163756 (mara
obpamenusi: 01.09.2023). — Pexxum goctymna: s aBTopus. nonb3opareneii. — C. 87.

4.7  DJeKTpoHHbIe 00pa3oBaTe/ibHbIC PeCypPChI
1. 20P «OCHOBBI bopeH3uKm» [DneKkTpoHHBII pecypc] — URL:
https://online.mospolytech.ru/course/view.php?id=10983 (nara oOpamenus: 18.02.2023).

4.8 JluneH3HOHHOE U CBOOOJHO PACIPOCTPaHsieMoOe IPOrpaMMHoOe
o0ecneueHune

1. Virtual Box

2. Muctpudbytus OC Kali Linux

4. quctpudytus OC Windows Server 2012/2016
5. ductpudytus OC Windows 7, 10



4.9 CoBpemeHHble npodeccuoHaNbHbIE 0a3bI JaHHBIX U HH(pOPMALIMOHHBIE

CIIPpaBOYHbBIC CHCTEMbI
1. Caiir ®enepanbHoil  ciyx0bl  Oe3omacHoctTu  Poccun  (PCB  Poccun). -
http://www.{sb.ru.
2. Cait ®denepanbHOU CIYyKOBI IO TEXHUYECKOMY M IKCIOpTHOMY KoHTpomo (PCTOIK
Poccun). - http:// www fstec.ru.

3. TlopTas TEeXHHYECKOTO KOMHTETA 0 CTaHAapTH3AIUH «3aIIuTa HHPOPMAITUN). —
http://tk.gost.ru/wps/portal/tk362

5 MarepuajibHO-TEXHHYECKOE o0ecneyeHne

Jlnst mpoBeneHUs BceX BHUIOB 3aHATHH HEOOXOAMMO TPE3CHTAMOHHOE 000pyIOBaHUE
(MyJIbTUMETUMHBINA TTPOCKTOP, IKpaH) — | KOMIUIEKT.

Jns npoBeneHUs: 1aOOpaTOPHBIX 3aHATHH HEOOXOAMMO HAaJMYUEe KOMIIBIOTEPHBIX KIJIACCOB,
000pYTIOBaHHBIX COBPEMEHHOM BBIYMCIIMTEIILHON TEXHUKOW M3 pacdeTa OJIHO pabouee MECTO Ha
OJIHOTO 00y4YaeMoro.

6 MeToauvecKue peKoOMeHIaluu

6.4 MeToauyeckue peKOMEHIALMH VISl PENoAaABATEIs 110 OPraHu3auum
00y4eHuUs

1. Ilpy nmoAroTroBke K 3aHATUSAM CleAyeT NpeABapUTEIbHO MPOpabdoTaTh MaTepuan 3aHATHS,
IPEIyCMOTPEB €ro Imojady TOYHO B OTBEACHHOE JUIsl 3TOro Bpems 3aHaTus. Cuepyer
HOJIrOTOBUTh HEOOXOAMMBbIE MaTepuajbl — TEOpeTHUYECKHe CBeleHMs, 3anauu u ap. [lpu
IIPOBEACHUM 3aHATUA CIIEAYyeT KOHTPOJMPOBATH IOJAYy Marepuajga U pPEIICHUE 3aJaHuil ¢
y4eToM y4eOHOTO BPEMEHH, OTBEIEHHOTO JIJIS 3aHSTHS.

2. Ilpu npoBepke pabOT M OTUETOB CIIEAYET YUUTHIBATH HE TOJbKO MPABHIBHOCTH BBIOJIHEHUS
3a/laHui, HO U ONTHUMAJbHOCTb BBIOPAHHBIX METO/JOB PEILIEHUS, MPaBUIBHOCTh BBITOJIHEHUS
BCEX €ro 1aroB..

6.5 MeToanyeckue yKa3aHus 1Jjisi 00y4arOmuXcs Mo 0CBOEHH IO
JTUCIHHIIINHBI

HSy‘—IeHI/Ie AUCHUIUIMHBI OCYHICCTBIACTCA B CTPOrOM COOTBETCTBUHU C HeHeBOﬁ YCTaHOBKOﬁ B
TECHOW B3aUMOCBSI3H yueOHBIM MIaHoM. OCHOBOI TEOPETHUECKON U MPAKTUYECKON MOATOTOBKU
CTYJICHTOB SIBJISIFOTCS JICKIIMH U TAOOpaTOPHBIE PaOOTHI.

B mporecce camocToATenbHONW pPAaOOTHI CTYACHTHI 3aKpEIUIAIOT W YIUIYONSIOT 3HAHUA,
IIOJIYUCHHBIC BO BpEMS ayAUTOPHBIX SaHﬂTHﬁ, TOTOBATCA K 3K3aMCHY, a TaKXXE CaMOCTOATCIbHO
U3Y4Yal0T OT/ACTbHBIC TEMbI yUeOHOU MPOrPAMMBI.

7 @DoHI OLIECHOYHBIX CPEICTB
7.4 MeToabl KOHTPOJISI M OLIEHUBAHUS Pe3yJabTATOB 00y4YeHU s
B mporecce 00ydeHHsI HCHONB3YIOTCS CIEAYIOIIUE OILEHOYHBIE (DOPMBI CaMOCTOSATEIHHOU

paboOThl  CTYJIEHTOB, OLICHOYHBbIE CpEICTBa TEKYLIEro KOHTPOJS  YCIEBAEMOCTH MU
IIPOMEKYTOYHBIX ATTECTALMN:


http://vpo.pk.mesi.ru/www.fsb.ru
http://www.fstec.ru
http://tk.gost.ru/wps/portal/tk362
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- TIpoBesieHue J1ab0opaTOPHBIX PadOT (MPAKTUYECKHUX 3aHIATUN C UCTIONB30BAHUEM CIEITEXHHUKH)

H UX 3allluTa,

- CaMOCTOATCJIbHAA MOATrOTOBKAa U IMTPOBEACHUC HpGBGHTaHI/IfI 10 TCMaM TUCHUIIIINHBI,

- OK3aMCH.

7.5 Ixaga u KpUTEPUH OLICHUBAHUSA Pe3yIbTATOB 00y4eHHS

dopma IPOMEKYTOUHOU ATTECTALUN: IK3AMEH.
[To uToram MpoMekyTOYHOM aTTECTAIlMU M0 AUCIMIUINHE (MOIYJIII0) BHICTABIISETCS OIIEHKA
COTJIMYHOY, «XOPOILOY, «YIOBJIECTBOPUTEIBHO» WIH «HEYIOBIECTBOPUTEIILHOY.

Ixkana oueHNBaHUA

Onucanue

OTINYHO

Boimonnensl Bce BHIBI y4eOHON paboThl, MpeayCMOTpPEHHbBIE
y4eOHbIM Tu1aHOM. CTYJEHT IEMOHCTPUPYET COOTBETCTBUE 3HAHUH,
YMEHHUI, HaBBIKOB MPHUBEICHHBIM B TaOJHMIIAX MOKa3aTeNew,
ONepUpyeT NPUOOPETEHHBIMU 3HAHUSMHU, YMEHHSMH, HABBIKAMH,
MPUMEHSAET WX B CUTYyalUsAX MOBBIIIEHHON CioxHOCTH. [Ipn s3Tom
MOTYT OBITH JIONYIIEHBl HE3HAYMTEIbHBIC OIIMOKH, HETOYHOCTH,
3aTpyAHEHUS NPU AHAIUTUYECKHUX OIepalusix, NepeHoce 3HaHUU U
YMEHHI Ha HOBbIE, HECTAHJAPTHBIE CUTYalIUH.

Xopomo

BrimonmHeHsl  Bce BHJBI  Y4eOHOH paboOThHI, MPETyCMOTPEHHBIC
yueOHbIM  mnaHoM.  CTyOeHT  JeMOHCTPUPYET  HENOJHOE,
MPABUIIBHOE COOTBETCTBHE 3HAHHMH, YMEHUH, HaBBIKOB
MPUBEJICHHBIM B Ta0UIaX MOKa3aTee, TM00 el MPU ATOM OBLITH
JIOTYIIIEHBI 2-3 HECYIIIeCTBEHHBIE OIIMOKH.

Y 10BIIETBOPUTEIIHBHO

BoimonHensl Bce BHIBI y4eOHOH paboThl, NpEeayCMOTpPEHHbIE
y4eOHbIM T1aHOM. CTYJEHT IEMOHCTPUPYET COOTBETCTBUE 3HAHUH,
B KOTOPOM OCBEIIEHa OCHOBHas, HauOoyiee BakHasg YacTh
MaTepuana, HO MpHU 3TOM JOIyIIeHa OJHA 3HAUYMTENbHAs OLIMOKa
WM HETOYHOCTb.

HeynosierBopurensHo

He BbimonHen oauH wiau  Oosiee BUAOB yueOHOM paboThI,
NPEeIyCMOTPEHHBIX Y4eOHbIM IuTaHOM. CTYAEHT JIEeMOHCTPUpYET
HETIOJTHOE COOTBETCTBUE 3HAHMIA, YMEHUH, HABBIKOB MPHUBEJICHHBIM
B TaOJMIaX TOKa3aTenel, JOMYCKaIOTCS 3HAUYMUTENbHBIE OIIMOKH,
NPOSIBIISIETCS. OTCYTCTBUE 3HAHWW, YMEHHWH, HAaBBIKOB 110 PAIY
rokaszaresiei, CTYJCHT HCHBITHIBACT 3HAYUTEIbHBIC 3aTPyIHEHHS
NpU OTEPHPOBAHMU 3HAHWSIMH W YMEHHUSMH TIPH HX TIEPEHOCEe Ha
HOBBIE CUTYaIUH.

7.3.1 Texymuit KOHTPOJIb

7.6  OuneHo4yHbIE CpeacTBa

OneHoyHbIE CpeJICTBA AJIs TEKYIlel aTTecTalun
- 3a1uUTa OTYETOB O BBIIOJHEHUH J1a00PaTOPHBIX paboT

7.3.2 IIpomexxyTouHas aTTecTalus
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OrneHOYHBIE CPEJICTBA IS IPOMEKYTOYHOM aTTECTAIIMH
- DK3ameH

Crnrcok Bompoc AJis MPOBEACHUS HK3aMeHa M0 TUCIUIUINHE:

. @opeH3uKa: onpeeneHue, KaccupuKanus, ey 1 3a1a4u.

. Komnprotepnas sxcneptusa: onpenenenue, kiaccupukanus, ucnoiaszyemoe [10.
. Bunpr u apxutexkrypa COPM.

. YcrpotictBo hdd, ssd u flash Hakommureneii.

. CriocoObI 1 cpenicTBa aHanu3a (PaiioBBIX CHCTEM.

. [IporpaMMHEbIe 1 amnmapaTHbIe CpeACTBa KOMMPOBAHUS HOCUTEIEH HHPOPMAITIH.
. RAM-namsTh: ycTpoiicTBO, HHCTPYMEHTAIbHbBIE CPEJICTBA KOTIMPOBAHUS U aHAIH3A.
. Anamu3 cucrem nop ynpasiennem OC Windows.

. Aranmu3 cuctem nox ynpasiearnem OC Linux.

10. MexceTeBble SKpaHBbl.

11. Cuctembl 0OHApPYKEHUS U TIPEIOTBPAIICHUS BTOP>KCHUM.

12. SIEM-cucremsi.

13. Ayaut coosrtuii OC Linux.

14. Aynut co6prtnii OC Windows.

15. Metoab! 1 criocoObI BBISIBIICHUS CETEBBIX aTak Ha OCHOBE aHaJIM3a Tpaduka.

16. Crioco0Obl U cpeficTBa BOCCTAHOBIICHUE JTAHHBIX.

17. CiocoObI ¥ cpeicTBa U3BIICUCHUS U aHATIM3a MeTalaHHbIe (haiiIoB.

18. DTansl npoBeeHNS] KOMIIBIOTEPHBIX IKCIEPTHU3.

01N DN B~ WM —

Ne)

[Tpumep Ounera.
MUHUCTEPCTBO OBPA30OBAHHS U HAYKU POCCUICKON ®EJIEPALIMU
®EJIEPAJILHOE I'OCY IAPCTBEHHOE BIOJUKETHOE OBPA3OBATEJILHOE YUPEXJIEHUE BBICIIIEIO
_ OBPA3OBAHUS _
«MOCKOBCKHUHU NOJIUTEXHUYECKUU YHUBEPCUTET»

(MOCKOBCKHWH IOJINTEX)

dakynbTeT HHGOPMAIIMOHHBIX TEXHOJIOTUH
Kadenpa: Mudopmarnmonnas 6e30macHoCTh
Hucnurnnuna: OcHOBBI (hOPEH3UKHI
bakanaspel. Kypc 4, cemectp 1

SK3AMEHAIIMOHHBII BUJIET Ne 1

1. Aymut cooertrii OC Linux.
2. Dranbl MPOBEICHUSA KOMIIBIOTEPHBIX SKCIIEPTH3.

[IpenonaBareins / WMunynun I'.®. /
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	1  Цели, задачи и планируемые результаты обучения по дисциплине
	Целью преподавания дисциплины является формирование у студентов знаний в области форензики, сбора и анализа цифровых доказательств.
	Задачи преподавания дисциплины:
	● изучение этапов, методов и средств проведения компьютерно-технических экспертиз;
	● освоение способов и методов средств сбора цифровых доказательств;
	●  освоение методов организации и управления деятельности служб защиты информации на предприятии.
	В результате освоения дисциплины «Основы форензики» у обучающихся формируются следующие компетенции и должны быть достигнуты следующие результаты обучения как этап формирования соответствующих компетенций:
	знать:
	- принципы формирования комплекса мер по обеспечению информационной безопасности предприятия (организации);
	уметь:
	- контролировать эффективность принятых мер по реализации частных политик информационной безопасности информационных систем;
	владеть:
	- методами организации и управления деятельность служб защиты информации на предприятии.
	Обучение по дисциплине «Основы форензики» направлено на формирование у обучающихся следующих компетенций:
	Код и наименование компетенций
	Индикаторы достижения компетенции
	ПК-6. Способен принимать участие в формировании, организовывать и поддерживать выполнение комплекса мер по обеспечению информационной безопасности, управлять процессом их реализации;
	ИПК-6.1. Знает принципы формирования комплекса мер по обеспечению информационной безопасности предприятия (организации);
	ИПК-6.2. Владеет методами организации и
	управления деятельность служб защиты информации на предприятии.
	2 Место дисциплины в структуре образовательной программы
	Дисциплина «Основы форензики» относится к числу элективных профессиональных учебных дисциплин части, формируемой участниками образовательных отношений (Б1.ЭД.3) основной образовательной программы.
	Изучение дисциплины опирается на знания, умения и навыки, приобретенные в предшествующих дисциплинах: «Мониторинг событий и управление инцидентами (SIEM)», «Основы управления информационной безопасностью».
	3  Структура и содержание дисциплины
	Общая трудоемкость дисциплины составляет 4 зачетных единиц, т.е. 144 часов (лекции – 4 часов, лабораторные занятия – 68 часа, самостоятельная работа - 72 часа, форма контроля – экзамен) в 7 семестре.
	Структура и содержание дисциплины «Основы форензики» по срокам и видам работы отражены в п. 3.1-3.3.
	3.1 Виды учебной работы и трудоемкость
	(по формам обучения)
	3.1.1 Очная форма обучения
	№ п/п
	Вид учебной работы
	Количество часов
	Семестры
	7
	1
	Аудиторные занятия
	72
	72
	В том числе:
	1.1
	Лекции
	4
	4
	1.2
	Семинарские/практические занятия
	1.3
	Лабораторные занятия
	68
	68
	2
	Самостоятельная работа
	72
	72
	В том числе:
	2.1
	…
	3
	Промежуточная аттестация
	Зачет/диф.зачет/экзамен
	Экзамен
	Итого
	144
	3.1.2 Очно-заочная форма обучения
	Не предусмотрена
	3.1.3 Заочная форма обучения
	Не предусмотрена
	3.2  Тематический план изучения дисциплины
	(по формам обучения)
	3.2.1 Очная форма обучения
	№
	п/п
	Разделы/темы
	дисциплины
	Трудоемкость, час
	Всего
	Аудиторная работа
	Самостоятельная работа
	Лекции
	Семинарские/ практические занятия
	Лабораторные занятия
	Практическая подготовка
	1
	Раздел 1.
	1.1
	Тема 1. Введение в форензику.
	8
	4
	4
	1.2
	Тема 2. Компьютерная форензика.
	72
	36
	36
	1.3
	Тема 3. Сетевая форензика.
	64
	32
	32
	Итого
	144
	4
	68
	72
	3.2.2 Очно-заочная форма обучения
	Не предусмотрена.
	3.2.2 Заочная форма обучения
	Не предусмотрена
	3.3. Содержание дисциплины
	№
	п/п
	Раздел (тема)
	дисциплины
	Содержание
	1
	2
	3
	1
	Раздел 1
	1.1
	Введение в форензику.
	Форензика: определение, классификация, цели и задачи, разбор практических кейсов. Компьютерная экспертиза: определение, классификация, этапы проведения. СОРМ.
	1.2
	Компьютерная форензика.
	Устройство hdd, ssd и flash накопителей. Способы и средства анализа файловых систем, восстановление данных, метаданные файлов.  Программные и аппаратные средства копирования носителей информации.  RAM-память: устройство, инструментальные средства копирования и анализа.  Анализ систем под управлением ОС Windows. Анализ систем под управлением ОС Linux.
	1.3
	Сетевая форензика.
	Межсетевые экраны, IPS, IDS, SIEM-решения. Аудит событий ОС Linux, Windows. Методы и способы выявления сетевых атак на основе анализа трафика.
	3.4 Тематика семинарских/практических и лабораторных занятий
	3.4.1 Семинарские/практические занятия
	Не предусмотрены учебным планом.
	3.4.2 Лабораторные занятия
	№
	Наименование лабораторной работы
	Объем, час.
	1
	Выполнение лабораторной работы №1 по теме 2
	36
	2
	Выполнение лабораторной работы №2 по теме 3
	36
	Итого
	72
	3.5  Тематика курсовых проектов (курсовых работ)
	Курсовое проектирование по данной дисциплине учебным планом не запланировано.
	4 Учебно-методическое и информационное обеспечение
	4.4  Нормативные документы и ГОСТы
	Программа составлена в соответствии с Федеральным государственным образовательным стандартом высшего образования по направлению подготовки бакалавров 10.05.03 «Информационная безопасность автоматизированных систем».
	4.5  Основная литература
	1. Криулин, А. А. Основы безопасности прикладных информационных технологий и систем : учебное пособие / А. А. Криулин, В. С. Нефедов, С. И. Смирнов. — Москва : РТУ МИРЭА, 2020. — 136 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/167606 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 8.
	2. Кеворкова, Ж.А. МЕТОДИЧЕСКИЕ АСПЕКТЫ ФОРЕНЗИК-КОНТРОЛЯ КАК ИНСТРУМЕНТА ВЫЯВЛЕНИЯ И ПРЕДОТВРАЩЕНИЯ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ В ДЕЯТЕЛЬНОСТИ ЭКОНОМИЧЕСКИХ СУБЪЕКТОВ / Ж. А. Кеворкова // Вестник Воронежского государственного университета. Серия: Экономика и управление. — 2020. — № 4. — С. 43-53. — ISSN 1814-2966. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/journal/issue/316342 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 1.
	3. Федотов Н.Н. Форензика – компьютерная криминалистика –М.: Юридический Мир, 2007. – 432
	4.6  Дополнительная литература
	1. Криминалистика : учебное пособие / В. В. Яровенко, Н. М. Букаев, Г. С. Воропаев [и др.] ; под редакцией В. В. Яровенко. — Владивосток : ВГУЭС, 2020. — ISBN 978-5-9736-0617-6. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/250313 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 42.
	2. Информационная безопасность: современная теория и практика: сборник научных трудов студентов, аспирантов и преподавателей по материалам II Межвузовской научно-практической конференции : сборник научных трудов / под редакцией З. В. Семеновой. — Омск : СибАДИ, 2019. — ISBN 978-5-00113-134-2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/163756 (дата обращения: 01.09.2023). — Режим доступа: для авториз. пользователей. — С. 87.
	4.7  Электронные образовательные ресурсы
	1. ЭОР «Основы форензики» [Электронный ресурс] — URL: https://online.mospolytech.ru/course/view.php?id=10983 (дата обращения: 18.02.2023).
	4.8  Лицензионное и свободно распространяемое программное обеспечение
	1. Virtual Box
	2. Дистрибутив ОС Kali Linux
	4. Дистрибутив ОС Windows Server 2012/2016
	5. Дистрибутив ОС Windows 7, 10
	4.9  Современные профессиональные базы данных и информационные справочные системы
	1. Сайт Федеральной службы безопасности России (ФСБ России).  -http://www.fsb.ru.
	2. Сайт Федеральной службы по техническому и экспортному контролю (ФСТЭК России). - http://www.fstec.ru.
	3. Портал технического комитета по стандартизации «Защита информации». − http://tk.gost.ru/wps/portal/tk362
	5 Материально-техническое обеспечение
	Для проведения всех видов занятий необходимо презентационное оборудование (мультимедийный проектор, экран) – 1 комплект.
	Для проведения лабораторных занятий необходимо наличие компьютерных классов, оборудованных современной вычислительной техникой из расчета одно рабочее место на одного обучаемого.
	6 Методические рекомендации
	6.4 Методические рекомендации для преподавателя по организации обучения
	1. При подготовке к занятиям следует предварительно проработать материал занятия, предусмотрев его подачу точно в отведенное для этого время занятия. Следует подготовить необходимые материалы – теоретические сведения, задачи и др. При проведении занятия следует контролировать подачу материала и решение заданий с учетом учебного времени, отведенного для занятия.
	2. При проверке работ и отчетов следует учитывать не только правильность выполнения заданий, но и оптимальность выбранных методов решения, правильность выполнения всех его шагов.
	6.5  Методические указания для обучающихся по освоению дисциплины
	Изучение дисциплины осуществляется в строгом соответствии с целевой установкой в тесной взаимосвязи учебным планом. Основой теоретической и практической подготовки студентов являются лекции и лабораторные работы.
	В процессе самостоятельной работы студенты закрепляют и углубляют знания, полученные во время аудиторных занятий, готовятся к экзамену, а также самостоятельно изучают отдельные темы учебной программы.
	7 Фонд оценочных средств
	7.4 Методы контроля и оценивания результатов обучения
	В процессе обучения используются следующие оценочные формы самостоятельной работы студентов, оценочные средства текущего контроля успеваемости и промежуточных аттестаций:
	- проведение лабораторных работ (практических занятий с использованием спецтехники) и их защита;
	- самостоятельная подготовка и проведение презентаций по темам дисциплины;
	- экзамен.
	7.5 Шкала и критерии оценивания результатов обучения
	Форма промежуточной аттестации: экзамен.
	По итогам промежуточной аттестации по дисциплине (модулю) выставляется оценка «отлично», «хорошо», «удовлетворительно» или «неудовлетворительно».
	Шкала оценивания
	Описание
	Отлично
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует соответствие знаний, умений, навыков приведенным в таблицах показателей, оперирует приобретенными знаниями, умениями, навыками, применяет их в ситуациях повышенной сложности. При этом могут быть допущены незначительные ошибки, неточности, затруднения при аналитических операциях, переносе знаний и умений на новые, нестандартные ситуации.
	Хорошо
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует неполное, правильное соответствие знаний, умений, навыков приведенным в таблицах показателей, либо если при этом были допущены 2-3 несущественные ошибки.
	Удовлетворительно
	Выполнены все виды учебной работы, предусмотренные учебным планом. Студент демонстрирует соответствие знаний, в котором освещена основная, наиболее важная часть материала, но при этом допущена одна значительная ошибка или неточность.
	Неудовлетворительно
	Не выполнен один или более видов учебной работы, предусмотренных учебным планом. Студент демонстрирует неполное соответствие знаний, умений, навыков приведенным в таблицах показателей, допускаются значительные ошибки, проявляется отсутствие знаний, умений, навыков по ряду показателей, студент испытывает значительные затруднения при оперировании знаниями и умениями при их переносе на новые ситуации.
	7.6  Оценочные средства
	7.3.1 Текущий контроль
	Оценочные средства для текущей аттестации
	- Защита отчетов о выполнении лабораторных работ
	7.3.2 Промежуточная аттестация
	Оценочные средства для промежуточной аттестации
	- Экзамен
	Список вопрос для проведения экзамена по дисциплине:
	1. Форензика: определение, классификация, цели и задачи.
	2. Компьютерная экспертиза: определение, классификация, используемое ПО.
	3. Виды и архитектура СОРМ.
	4. Устройство hdd, ssd и flash накопителей.
	5. Способы и средства анализа файловых систем.
	6. Программные и аппаратные средства копирования носителей информации.
	7. RAM-память: устройство, инструментальные средства копирования и анализа.
	8. Анализ систем под управлением ОС Windows.
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