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1 Цели, задачи и планируемые результаты обучения по дисциплине 

К основным целям освоения дисциплины следует отнести: 

● применять на практике знания, полученные в течение курса. 

К основным задачам освоения дисциплины следует отнести: 

● формирование навыков разработки программного обеспечения; 
● научиться исследовать и анализировать программный код; 
● изучить алгоритм и стандарты написания документации. 

Обучение по дисциплине «Анализ и реверс-инжиниринг программных средств» 

направлено на формирование у обучающихся следующих компетенций: 

Код и наименование 

компетенций 

Индикаторы достижения компетенции 

ПК-5. Способен разрабатывать 

компоненты системных 

программных продуктов  

 

 

ИПК-5.1. Знает: архитектуру аппаратной платформы, 

синтаксис, особенности программирования и 

стандартные библиотеки языков программирования 

Python, C/C++, Java, Golang ; Стандарты реализации 

интерфейсов подключаемых устройств Технологии 

разработки драйверов Системы прерываний и 

адресации памяти ОС Технологии разработки и 

отладки системных продуктов Комплекты средств 

разработки целевой ОС Система команд 

микропроцессора целевой аппаратной платформы 

Принципы кросс - платформенного 

программирования Конструкции распределенного и 

параллельного программирования Принципы 

организации, состав и схемы работы ОС Принципы 

управления ресурсами Методы организации 

файловых систем Принципы построения сетевого 

взаимодействия Архитектура и принципы 

функционирования коммуникационного 

оборудования Стандарты информационного 

взаимодействия систем Методики тестирования 

разрабатываемого ПО Локальные нормативные 

правовые акты, действующие в организации 

Государственные стандарты Единой системы 

программной документации (ЕСПД) Способы 

адресации памяти целевой аппаратной платформы 

Технологии разработки компиляторов Методы и 

основные этапы трансляции Технологии 

программирования и разработки блок -схем Основы 

применения теории алгоритмов Принципы 

организации, состав и схемы работы операционных 

систем Основы архитектуры, устройства и 

функционирования вычислительных систем Средства 

программирования и их классификация Архитектура 

сред программирования Классификация языков 

программирования Основные структуры данных  

Основные модели данных и их организация 

Принципы объектно - ориентированного 

программирования Языки функционального и 

логического программирования Конкурентное 
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программирование Методы и алгоритмы 

грамматического разбора текста программы 

Компиляторы языков программирования, их виды, 

принципы работы Методы и алгоритмы генерации 

исполняемого кода Структура объектных и 

исполняемых файлов в целевой операционной 

системе Компоновщики, методы сборки исполняемых 

файлов из объектных файлов Методы и алгоритмы 

оптимизации исполняемого кода Интерпретаторы 

языков программирования, их виды, принципы 

работы Методы управления памятью Принципы 

работы программного отладчика  

ИПК -5.2. Умеет: Применять языки 

программирования, определенные в техническом 

задании на разработку драйвера, для написания 

программного кода Создавать блок -схемы 

алгоритмов функционирования разрабатываемых 

программных продуктов Оценивать вычислительную 

сложность алгоритмов функционирования 

разрабатываемых программных продуктов Работать 

со стандартными контроллерами устройств 

(графическим адаптером, клавиатурой, мышью, 

сетевым адаптером) Работать с документацией, 

прилагаемой разработчиком устройства 

Осуществлять отладку драйверов устройств для 

операционной системы Применять языки целевой 

аппаратной платформы, определенной в техническом 

задании на разработку, для написания программного 

кода Применять технологию разработки 

компиляторов Осуществлять отладку программных 

продуктов для целевой операционной системы 

Осуществлять отладку утилит операционной системы 

Разрабатывать программный код на языках 

программирования низкого уровня Осуществлять 

отладку программ, написанных 40 на языке 

программирования низкого уровня Разрабатывать 

программный код на языках программирования 

высокого уровня Осуществлять отладку программ, 

написанных на языке программирования высокого 

уровня Оформлять техническую документацию  

ИПК -5.3. Владеет: Получением и изучением 

технической документации устройства, для которого 

разрабатывается драйвер Разработкой блок -схем 

драйвера устройства, компиляторов, загрузчиков, 

сборщиков Написанием исходного кода драйвера 

устройства Отладкой разработанного драйвера 

устройства, компиляторов, загрузчиков, сборщиков 

Разработкой эксплуатационной документации на 

разработанных драйверов, компиляторов, 

загрузчиков, сборщиков Сопровождением 

разработанных драйвера устройства, компиляторов, 

загрузчиков, сборщиков Получением технической 

документации по языку программирования, системе 

команд процессора устройства, адресации памяти и 
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регистров процессора устройства Изучением 

технической документации по языку 

программирования, системе команд процессора 

устройства, адресации памяти и регистров 

процессора устройства Разработка блок -схемы 

компиляторов,  загрузчиков, сборщиков Написание 

исходного кода компиляторов, загрузчиков, 

сборщиков Отладка компиляторов, загрузчиков, 

сборщиков Реинжиниринг разработанных 

компиляторов, загрузчиков, сборщиков, драйвера 

устройства 

В процессе освоения образовательной программы данные компетенции, в том числе их 

отдельные компоненты, формируются поэтапно в ходе освоения обучающимися дисциплин 

(модулей), практик в соответствии с учебным планом и календарным графиком учебного 

процесса.  

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к базовой части основной профессиональной образовательной 

программы бакалавриата. 

Дисциплина взаимосвязана логически и содержательно-методически со следующими 

дисциплинами и практиками ОПОП: 

● Языки программирования; 
● Технологии и методы программирования; 
● Управление разработкой программного обеспечения. 

3  Структура и содержание дисциплины  

Общая трудоемкость дисциплины составляет 4 зачетных единицы, т.е. 144 

академических часа. 

Разделы дисциплины изучаются в седьмом семестре обучения, т.е. на четвёртом 

курсе. Форма контроля – экзамен. 

 

3.1  Виды учебной работы и трудоемкость  

(по формам обучения) 

3.1.1 Очная форма обучения 

№ 

п/п 
Вид учебной работы 

Количество  

часов 

Семестры 

7  

1 Аудиторные занятия  72 72  

 В том числе:    

1.1 Лекции 4 4  

1.2 Семинарские/практические занятия    

1.3 Лабораторные занятия 68 68  

2 Самостоятельная работа 72 72  

3 Промежуточная аттестация    

 Экзамен  экзамен  

 Итого: 144 144  
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3.2 Тематический план изучения дисциплины  

(по формам обучения) 

3.2.1 Очная форма обучения 

№ 

п/

п 

Разделы/темы 

дисциплины 

Трудоемкость, час 

Всего 

Аудиторная работа 

Самос

тояте

льная 

работ

а  

Лаб

ора

тор

ны

е 

зан

яти

я  

Семинар

ские/ 

практиче

ские 

занятия 

Лекци

и 

Практ

ическа

я 

подгот

овка 

1 Тема 1.  18 8  1  9 

2 Тема 2.  18 9    9 

3 Тема 3.  18 8  1  9 

4 Тема 4.  18 9    9 

5 Тема 5. 18 8  1  9 

6 Тема 6. 18 9    9 

7 Тема 7. 18 8  1  9 

8 Тема 8. 18 9    9 

Итого 144 68  4  72 

3.3 Содержание дисциплины 

1. Системное программирование: определение предметной области. 

2. Создание системных приложений средствами операционной системы. (базовые 

функции API) 

3. Низкоуровневое программирование: начальные сведения. 

4. Программирование на языке Ассемблера. 

5. Обработка на низком уровне различных типов данных. 

6. Использование системных вызовов. Программирование ввода и вывода. 

7. Структурное программирование. 

8. Динамические структуры данных. 

4 Учебно-методическое и информационное обеспечение  

4.1    Нормативные документы и ГОСТы 

1. Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации». 

2. Приказ Минобрнауки России от 19.09.2017 N 929 (ред. от 08.02.2021) «Об 

утверждении федерального государственного образовательного стандарта высшего 

образования – бакалавриат по направлению подготовки 09.03.01 Информатика и 

вычислительная техника» (Зарегистрировано в Минюсте России 10 октября 2017 г. N 48489). 
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3. Академический учебный план Направление подготовки: 09.03.01 Информатика и 

вычислительная техника Профиль: Системная и программная инженерия Форма обучения: 

очная. 

4. Положение о проведении текущего контроля успеваемости и промежуточной 

аттестации обучающихся федерального государственного автономного образовательного 

учреждения высшего образования «Московский политехнический университет» (Утверждено 

приказом Московского Политеха от 01.12.2022 № 1375ОД). 

 

4.2 Основная литература 

1. Абрамов, Е.С. Машинно-ориентированное программирование: учебное пособие / Е.С. 

Абрамов, И.Д. Сидоров; Министерство образования и науки РФ, Южный федеральный 

университет, Инженерно-технологическая академия. – Таганрог: Издательство 

Южного федерального университета, 2016. – 88 с.: схем., табл., ил. – Режим доступа: 

по подписке. – https://biblioclub.ru/index.php?page=book&id=492941 

2. Пильщиков, В.Н. Программирование на языке ассемблера IBM PC: учебное пособие / 

В.Н. Пильщиков. – Москва: Диалог-МИФИ, 2014. – 288 с.: ил. – Режим доступа: по 

подписке. – https://biblioclub.ru/index.php?page=book&id=447687 

 

4.3  Дополнительная литература 

1. Флоренсов, А.Н. Системное программное обеспечение: учебное пособие / А.Н. 

Флоренсов; Минобрнауки России, Омский государственный технический 

университет. – Омск: Издательство ОмГТУ, 2017. – 139 с. – Режим доступа: по 

подписке. – URL: http://biblioclub.ru/index.php?page=book&id=493301  

 

4.4 Электронные образовательные ресурсы 

Ссылка на электронный образовательный ресурс 

https://lms.mospolytech.ru/enrol/index.php?id=12414  

5 Материально-техническое обеспечение 

5.1 Требования к оборудованию и помещению для занятий 

Практические занятия (семинары) и самостоятельная работа студентов должна 

проводиться в специализированных аудиториях с комплектом мультимедийного 

оборудования и/или доской для записей материалов. Число рабочих мест в аудитории должно 

быть достаточным для обеспечения индивидуальной работы студентов. 

 5.2 Требования к программному обеспечению 

Для проведения практических занятий (семинаров) специального программного 

обеспечения для освоения дисциплины не требуется. 

6 Методические рекомендации  

6.1 Методические рекомендации для преподавателя по организации 

обучения 

1. При подготовке к занятиям следует предварительно проработать материал занятия, 

предусмотрев его подачу точно в отведенное для этого время занятия. Следует подготовить 

https://biblioclub.ru/index.php?page=book&id=492941
https://biblioclub.ru/index.php?page=book&id=447687
https://lms.mospolytech.ru/enrol/index.php?id=12414
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необходимые материалы – теоретические сведения, задачи и др. При проведении занятия 

следует контролировать подачу материала и решение заданий с учетом учебного времени, 

отведенного для занятия. 

2. При проверке работ и отчетов следует учитывать не только правильность 

выполнения заданий, но и оптимальность выбранных методов решения, правильность 

выполнения всех его шагов. 

6.2 Методические указания для обучающихся по освоению дисциплины 

Изучение дисциплины осуществляется в строгом соответствии с целевой установкой в 

тесной взаимосвязи учебным планом. Основой теоретической подготовки студентов являются 

аудиторные занятия, семинары и практики.  

В процессе самостоятельной работы студенты закрепляют и углубляют знания, 

полученные во время аудиторных занятий, дорабатывают конспекты и записи, готовятся к 

промежуточной аттестации, а также самостоятельно изучают отдельные темы учебной 

программы.  

На занятиях студентов, в том числе предполагающих практическую деятельность, 

осуществляется закрепление полученных, в том числе и в процессе самостоятельной работы, 

знаний. Особое внимание обращается на развитие умений и навыков установления связи 

положений теории с профессиональной деятельностью будущего специалиста.  

Самостоятельная работа осуществляется индивидуально. Контроль самостоятельной 

работы организуется в двух формах: 

● самоконтроль и самооценка студента; 
● контроль со стороны преподавателей (текущий и промежуточный). 
Текущий контроль осуществляется на аудиторных занятиях, промежуточный контроль 

осуществляется на зачете в письменной (устной) форме. 

Критериями оценки результатов самостоятельной работы студента являются: 

● уровень освоения студентом учебного материала; 
● умения студента использовать теоретические знания при выполнении практических 

задач; 
● сформированность компетенций; 
● оформление материала в соответствии с требованиями. 
 

7 Фонд оценочных средств  

7.1 Методы контроля и оценивания результатов обучения  

В процессе обучения используются следующие оценочные формы самостоятельной 

работы студентов, оценочные средства текущего контроля успеваемости и промежуточных 

аттестаций: 

● экзамен. 

7.2 Шкала и критерии оценивания результатов обучения 

Показателем оценивания компетенций на различных этапах их формирования является достижение 

обучающимися планируемых результатов обучения по дисциплине. 

 

Показате

ль 

Критерии оценивания 

2 3 4 5 

ПК-5. Способен разрабатывать компоненты системных программных продуктов 

ИПК-5.1. 

Знает: 

архитектуру 

аппаратной 

Обучающийся 

демонстрирует 

полное отсутствие 

или недостаточное 

соответствие 

Обучающийся 

демонстрирует 

неполное 

соответствие 

следующих знаний, 

Обучающийся 

демонстрирует 

частичное 

соответствие 

следующих знаний, 

Обучающийся 

демонстрирует 

полное 

соответствие 

следующих знаний, 
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платформы, 

синтаксис, 

особенности 

программиров

ания и 

стандартные 

библиотеки 

языков 

программиров

ания Python, 

C/C++, Java, 

Golang ; 

Стандарты 

реализации 

интерфейсов 

подключаемых 

устройств 

Технологии 

разработки 

драйверов 

Системы 

прерываний и 

адресации 

памяти ОС 

Технологии 

разработки и 

отладки 

системных 

продуктов 

Комплекты 

средств 

разработки 

целевой ОС 

Система 

команд 

микропроцессо

ра целевой 

аппаратной 

платформы 

Принципы 

кросс - 

платформенно

го 

программиров

ания 

Конструкции 

распределенно

го и 

параллельного 

программиров

ания 

Принципы 

организации, 

состав и схемы 

материалу 

дисциплины 

знаний, указанных в 

индикаторах 

компетенций 

дисциплины. 

указанных в 

индикаторах 

компетенций 

дисциплины. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями при их 

переносе на новые 

ситуации. 

указанных в 

индикаторах 

компетенций 

дисциплины. Но 

допускаются 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях. 

 

указанных в 

индикаторах 

компетенций 

дисциплины. 

Свободно 

оперирует 

приобретенными 

знаниями. 



11 

работы ОС 

Принципы 

управления 

ресурсами 

Методы 

организации 

файловых 

систем 

Принципы 

построения 

сетевого 

взаимодействи

я Архитектура 

и принципы 

функциониров

ания 

коммуникацио

нного 

оборудования 

Стандарты 

информационн

ого 

взаимодействи

я систем 

Методики 

тестирования 

разрабатываем

ого ПО 

Локальные 

нормативные 

правовые 

акты, 

действующие в 

организации 

Государственн

ые стандарты 

Единой 

системы 

программной 

документации 

(ЕСПД) 

Способы 

адресации 

памяти 

целевой 

аппаратной 

платформы 

Технологии 

разработки 

компиляторов 

Методы и 

основные 

этапы 

трансляции 
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Технологии 

программиров

ания и 

разработки 

блок -схем 

Основы 

применения 

теории 

алгоритмов 

Принципы 

организации, 

состав и схемы 

работы 

операционных 

систем Основы 

архитектуры, 

устройства и 

функциониров

ания 

вычислительн

ых систем 

Средства 

программиров

ания и их 

классификация 

Архитектура 

сред 

программиров

ания 

Классификаци

я языков 

программиров

ания Основные 

структуры 

данных  

Основные 

модели 

данных и их 

организация 

Принципы 

объектно - 

ориентированн

ого 

программиров

ания Языки 

функциональн

ого и 

логического 

программиров

ания 

Конкурентное 

программиров

ание Методы и 

алгоритмы 
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грамматическо

го разбора 

текста 

программы 

Компиляторы 

языков 

программиров

ания, их виды, 

принципы 

работы 

Методы и 

алгоритмы 

генерации 

исполняемого 

кода 

Структура 

объектных и 

исполняемых 

файлов в 

целевой 

операционной 

системе 

Компоновщик

и, методы 

сборки 

исполняемых 

файлов из 

объектных 

файлов 

Методы и 

алгоритмы 

оптимизации 

исполняемого 

кода 

Интерпретатор

ы языков 

программиров

ания, их виды, 

принципы 

работы 

Методы 

управления 

памятью 

Принципы 

работы 

программного 

отладчика 

ИПК -5.2. 

Умеет: 

Применять 

языки 

программиров

ания, 

определенные 
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в техническом 

задании на 

разработку 

драйвера, для 

написания 

программного 

кода Создавать 

блок -схемы 

алгоритмов 

функциониров

ания 

разрабатываем

ых 

программных 

продуктов 

Оценивать 

вычислительну

ю сложность 

алгоритмов 

функциониров

ания 

разрабатываем

ых 

программных 

продуктов 

Работать со 

стандартными 

контроллерами 

устройств 

(графическим 

адаптером, 

клавиатурой, 

мышью, 

сетевым 

адаптером) 

Работать с 

документацией

, прилагаемой 

разработчиком 

устройства 

Осуществлять 

отладку 

драйверов 

устройств для 

операционной 

системы 

Применять 

языки целевой 

аппаратной 

платформы, 

определенной 

в техническом 

задании на 

разработку, 
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для написания 

программного 

кода 

Применять 

технологию 

разработки 

компиляторов 

Осуществлять 

отладку 

программных 

продуктов для 

целевой 

операционной 

системы 

Осуществлять 

отладку 

утилит 

операционной 

системы 

Разрабатывать 

программный 

код на языках 

программиров

ания низкого 

уровня 

Осуществлять 

отладку 

программ, 

написанных 40 

на языке 

программиров

ания низкого 

уровня 

Разрабатывать 

программный 

код на языках 

программиров

ания высокого 

уровня 

Осуществлять 

отладку 

программ, 

написанных на 

языке 

программиров

ания высокого 

уровня 

Оформлять 

техническую 

документацию 

ИПК -5.3. 

Владеет: 

Получением и 

изучением 
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технической 

документации 

устройства, 

для которого 

разрабатывает

ся драйвер 

Разработкой 

блок -схем 

драйвера 

устройства, 

компиляторов, 

загрузчиков, 

сборщиков 

Написанием 

исходного 

кода драйвера 

устройства 

Отладкой 

разработанног

о драйвера 

устройства, 

компиляторов, 

загрузчиков, 

сборщиков 

Разработкой 

эксплуатацион

ной 

документации 

на 

разработанных 

драйверов, 

компиляторов, 

загрузчиков, 

сборщиков 

Сопровождени

ем 

разработанных 

драйвера 

устройства, 

компиляторов, 

загрузчиков, 

сборщиков 

Получением 

технической 

документации 

по языку 

программиров

ания, системе 

команд 

процессора 

устройства, 

адресации 

памяти и 

регистров 
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процессора 

устройства 

Изучением 

технической 

документации 

по языку 

программиров

ания, системе 

команд 

процессора 

устройства, 

адресации 

памяти и 

регистров 

процессора 

устройства 

Разработка 

блок -схемы 

компиляторов,  

загрузчиков, 

сборщиков 

Написание 

исходного 

кода 

компиляторов, 

загрузчиков, 

сборщиков 

Отладка 

компиляторов, 

загрузчиков, 

сборщиков 

Реинжиниринг 

разработанных 

компиляторов, 

загрузчиков, 

сборщиков, 

драйвера 

устройства 
 

 

Шкала оценивания результатов промежуточной аттестации и еë описание: 

Форма промежуточной аттестации: экзамен.  

Промежуточная аттестация обучающихся в форме экзамена проводится по результатам 

выполнения всех видов учебной работы, предусмотренных учебным планом по данной 

дисциплине (модулю), при этом учитываются результаты текущего контроля успеваемости в 

течение семестра. Оценка степени достижения обучающимися планируемых результатов 

обучения по дисциплине (модулю) проводится преподавателем, ведущим занятия по 

дисциплине (модулю) методом экспертной оценки. По итогам промежуточной аттестации по 

дисциплине (модулю) выставляется оценка «отлично», «хорошо», «удовлетворительно» или 

«неудовлетворительно». 

К промежуточной аттестации допускаются только студенты, выполнившие все виды 

учебной работы, предусмотренные рабочей программой по дисциплине. 

Шкала оценивания Описание 
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Отлично Среднее значение для всех формируемых на момент проведения 

аттестации уровней компетенций – 5. Выполнены все виды учебной 

работы, предусмотренные учебным планом. Студент 

демонстрирует соответствие знаний, умений, навыков 

приведенным в таблицах показателей, оперирует приобретенными 

знаниями, умениями, навыками, применяет их в ситуациях 

повышенной сложности. При этом могут быть допущены 

незначительные ошибки, неточности, затруднения при 

аналитических операциях, переносе знаний и умений на новые, 

нестандартные ситуации. 

Хорошо Среднее значение для всех формируемых на момент проведения 

аттестации уровней компетенций – 4. Выполнены все виды учебной 

работы, предусмотренные учебным планом. Студент 

демонстрирует неполное, правильное соответствие знаний, умений, 

навыков приведенным в таблицах показателей, либо если при этом 

были допущены 2-3 несущественные ошибки. 

Удовлетворительно Среднее значение для всех формируемых на момент проведения 

аттестации уровней компетенций – 3. Выполнены все виды учебной 

работы, предусмотренные учебным планом. Студент 

демонстрирует соответствие знаний, в котором освещена основная, 

наиболее важная часть материала, но при этом допущена одна 

значительная ошибка или неточность. 

Неудовлетворительно Не достигнуто пороговое значение хотя бы для одного уровня 

формируемых на момент проведения аттестации компетенций.  Не 

выполнен один или более видов учебной работы, предусмотренных 

учебным планом. Студент демонстрирует неполное соответствие 

знаний, умений, навыков приведенным в таблицах показателей, 

допускаются значительные ошибки, проявляется отсутствие 

знаний, умений, навыков по ряду показателей, студент испытывает 

значительные затруднения при оперировании знаниями и умениями 

при их переносе на новые ситуации. 

 

7.3 Оценочные средства 

7.3.1 Экзаменационные вопросы 

1. Программирование приложений ОС с помощью интерфейса API операционных систем. 

2. Вычисление арифметических выражений на языке Ассемблера 

3. Команды перехода. Программирование разветвленных алгоритмов на Ассемблере. 

4. Программирование циклических алгоритмов на Ассемблере 

5. Использование логических команд Ассемблера 

6. Обработка строк на ассемблере 

7. Программирование ввода-вывода на Ассемблере. Использование системных прерываний. 

8. Использование системных прерываний для работы с дисковой памятью в ассемблерных 

программах 

9. Способы передачи данных в подпрограмму. 

10. Палитры компонент Standard, Additional, Win32, Win3.1, Dialogs, Samples, System. Обзор 

компонентов. 

11. Применение диалоговых окон 

12. Обработка исключительных ситуаций. Виды ошибок. 

13. Сравнительный анализ достоинств и недостатков компонентов работы со строковой 

информацией. 
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14. Создание собственного файла настройки шаблонов маски ввода 

15. Сравнительный анализ достоинств и недостатков компонентов для создания панелей 

инструментов. 

16. Ознакомительный анализ компонента ImageList – списка изображений. Основные 

настроечные свойства. Достоинства применения 

17. Сравнительный анализ достоинств и недостатков компонентов для управления 

числовыми величинами. 

18. Методы рисования простейшей графики. Методы вывода теста. Методы вывода 

растровых изображений. 

19. Звук. Типы звуковых и мультимедийных файлов. Процедуры воспроизведения звуков. 

Воспроизведение немых видео клипов. 

20. Нестандартные манипуляции с текстом. Структура LOGFОNT. Вывод текста под 

наклоном и придание других эффектов. 

 

 

 


